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The European Data Protection Board 
 

 

Having regard to Article 70 (1e) of the Regulation 2016/679/EU of the European Parliament and of the 

Council of 27 April 2016 on the protection of natural persons with regard to the processing of personal 

data and on the free movement of such data, and repealing Directive 95/46/EC, (hereinafter “GDPR”), 
 

Having regard to the EEA Agreement and in particular to Annex XI and Protocol 37 thereof, as amended 

by the Decision of the EEA joint Committee No 154/2018 of 6 July 20181, 
 

 

Having regard to Article 12 and Article 22 of its Rules of Procedure, 
 
Die Europäische Datenschutzbehörde 
 
Unter Berücksichtigung von Artikel 70 Absatz 1e der Verordnung 2016/679 / EU des Europäischen Parlaments 
und des Rates vom 27. April 2016 über den Schutz natürlicher Personen bei der Verarbeitung 
personenbezogener Daten und den freien Verkehr dieser Daten und Aufhebung der Richtlinie 95/46 / EG (im 
Folgenden „DSGVO“), 
 
In Anbetracht des EWR-Übereinkommens und insbesondere des Anhangs XI und seines Protokolls 37 in der 
durch den Beschluss des Gemischten EWR-Ausschusses Nr. 154/2018 vom 6. Juli 20181 geänderten Fassung 
 
Unter Berücksichtigung von Artikel 12 und Artikel 22 seiner Geschäftsordnung 
 

HAS ADOPTED THE FOLLOWING GUIDELINES 
 

HAT FOLGENDE RICHTLINIEN ERLASSEN 
 

1   INTRODUCTION 
1. The intensive use of video devices has an impact on citizen’s behaviour. Significant implementation of 

such tools in many spheres of the individuals’ life will put an additional pressure on the individual to 

prevent the detection of what might be perceived as anomalies. De facto, these technologies may limit 

the possibilities of anonymous movement and anonymous use of services and generally limit the 

possibility of remaining unnoticed. Data protection implications are massive. 

1. Die intensive Nutzung von Videogeräten wirkt sich auf das Verhalten der Bürger aus. Eine signifikante 

Implementierung solcher Tools in vielen Lebensbereichen des Einzelnen wird einen zusätzlichen 

Druck auf den Einzelnen ausüben, um zu verhindern, dass erkannt wird, was als Anomalien 

wahrgenommen werden könnte. De facto können diese Technologien die Möglichkeiten der 

anonymen Bewegung und anonymen Nutzung von Diensten einschränken und generell die 

Möglichkeit einschränken, unbemerkt zu bleiben. Die Auswirkungen auf den Datenschutz sind enorm. 
 

2. While individuals might be comfortable with video surveillance set up for a certain security purpose 

for example, guarantees must be taken to avoid any misuse for totally different and – to the data 

subject – unexpected purposes (e.g. marketing purpose, employee performance monitoring etc.). In 

addition, many tools are now implemented to exploit the images captured and turn traditional 

cameras into smart cameras. The amount of data generated by the video, combined with these tools 

and techniques increase the risks of secondary use (whether related or not to the purpose originally 

assigned to the system) or even the risks of misuse. The general principles in GDPR (Article 5), should 

always be carefully considered when dealing with video surveillance. 

2. Während Einzelpersonen beispielsweise mit der Einrichtung einer Videoüberwachung für einen 

bestimmten Sicherheitszweck vertraut sein können, müssen Garantien getroffen werden, um einen 

Missbrauch für völlig andere und - für die betroffene Person - unerwartete Zwecke (z. B. 

Marketingzwecke, Überwachung der Mitarbeiterleistung usw.) zu vermeiden. ). Darüber hinaus 

wurden zahlreiche Tools implementiert, um die aufgenommenen Bilder zu nutzen und herkömmliche 

Kameras in intelligente Kameras umzuwandeln. Die durch das Video generierte Datenmenge in 

Kombination mit diesen Tools und Techniken erhöht das Risiko einer sekundären Verwendung 
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(unabhängig davon, ob sie mit dem ursprünglich dem System zugewiesenen Zweck zusammenhängt 

oder nicht) oder sogar das Risiko eines Missbrauchs. Die allgemeinen Grundsätze der DSGVO (Artikel 

5) sollten beim Umgang mit der Videoüberwachung immer sorgfältig beachtet werden. 
 

3. Video surveillance systems in many ways change the way professionals from the private and public 

sector interact in private or public places for the purpose of enhancing security, obtaining audience 

analysis, delivering personalized advertising, etc. Video surveillance has become high performing 

through the growing implementation of intelligent video analysis. These techniques can be more 

intrusive (e.g. complex biometric technologies) or less intrusive (e.g. simple counting algorithms). 

Remaining anonymous and preserving one’s privacy is in general increasingly difficult. The data 

protection issues raised in each situation may differ, so will the legal analysis when using one or the 

other of these technologies. 

3. Videoüberwachungssysteme verändern in vielerlei Hinsicht die Art und Weise, wie Fachleute aus dem 

privaten und öffentlichen Sektor an privaten oder öffentlichen Orten interagieren, um die Sicherheit 

zu verbessern, Publikumsanalysen zu erhalten, personalisierte Werbung zu liefern usw. Die 

Videoüberwachung hat durch das Wachstum an Leistung gewonnen Implementierung einer 

intelligenten Videoanalyse. Diese Techniken können aufdringlicher (z. B. komplexe biometrische 

Technologien) oder weniger aufdringlich (z. B. einfache Zählalgorithmen) sein. Anonym zu bleiben 

und die Privatsphäre zu wahren, wird im Allgemeinen immer schwieriger. Die in jeder Situation 

aufgeworfenen Datenschutzprobleme können unterschiedlich sein, ebenso die rechtliche Analyse bei 

Verwendung der einen oder anderen dieser Technologien. 
 

4. In addition to privacy issues, there are also risks related to possible malfunctions of these devices and 

the biases they may induce. Researchers report that software used for facial identification, recognition, 

or analysis performs differently based on the age, gender, and ethnicity of the person it’s identifying. 

Algorithms would perform based on different demographics, thus, bias in facial recognition threatens 

to reinforce the prejudices of society. That is why, data controllers must also ensure that biometric 

data processing deriving from video surveillance be subject to regular assessment of its relevance and 

sufficiency of guarantees provided. 

 

4. Zusätzlich zu Datenschutzproblemen bestehen auch Risiken im Zusammenhang mit möglichen 

Fehlfunktionen dieser Geräte und den von ihnen verursachten Verzerrungen. Forscher berichten, dass 

Software zur Gesichtserkennung, -erkennung oder -analyse je nach Alter, Geschlecht und ethnischer 

Zugehörigkeit der identifizierten Person unterschiedliche Leistungen erbringt. Algorithmen würden 

auf der Grundlage unterschiedlicher demografischer Merkmale funktionieren, sodass eine Verzerrung 

der Gesichtserkennung die Vorurteile der Gesellschaft zu verstärken droht. Aus diesem Grund müssen 

die für die Datenverarbeitung Verantwortlichen auch sicherstellen, dass die biometrische 

Datenverarbeitung, die sich aus der Videoüberwachung ergibt, regelmäßig auf ihre Relevanz und 

ausreichende Garantien überprüft wird. 

5. Video surveillance is not by default a necessity when there are other means to achieve the underlying 

purpose. Otherwise we risk a change in cultural norms leading to the acceptance of lack of privacy as 

the general outset. 

 

5. Videoüberwachung ist nicht standardmäßig erforderlich, wenn andere Mittel zur Erreichung des zugrunde 

liegenden Zwecks vorhanden sind. Andernfalls riskieren wir eine Änderung der kulturellen Normen, 

die dazu führt, dass mangelnde Privatsphäre als allgemeiner Anfang akzeptiert wird 
1 References to “Member States” made throughout this opinion should be understood as references to “EEA 

Member States”  

In dieser Stellungnahme enthaltene Verweise auf „Mitgliedstaaten“ sind als Verweise auf „EEA-

Mitgliedstaaten“ zu verstehen 

.
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6. These guidelines aim at giving guidance on how to apply the GDPR in relation to processing personal 

data through video devices. The examples are not exhaustive, the general reasoning can be applied to 

all potential areas of use. 

 

6.        Diese Richtlinien sollen Hinweise zur Anwendung der DSGVO in Bezug auf die Verarbeitung 

personenbezogener Daten über Videogeräte geben. Die Beispiele erheben keinen Anspruch auf 

Vollständigkeit, die allgemeine Begründung kann auf alle möglichen Anwendungsbereiche 

angewendet werden 
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2   SCOPE OF APPLICATION2 

2 ANWENDUNGSUMFANG2 
2.1    Personal Data 

7. Systematic automated monitoring of a specific space by optical or audio-visual means, mostly for 

property protection purposes, or to protect individual´s life and health, has become a significant 

phenomenon of our days. This activity brings about collection and retention of pictorial or audio-visual 

information on all persons entering the monitored space that are identifiable on basis of their looks or 

other specific elements. Identity of these persons may be established on grounds of these details. It 

also enables further processing of personal data as to the persons´ presence and behaviour in the given 

space. The potential risk of misuse of these data grows in relation to the dimension of the monitored 

space as well as to the number of persons frequenting the space. This fact is reflected by the General 

Data Protection Regulation in the Article 35 (3) (c) which requires the carrying out of a data protection 

impact assessment in case of a systematic monitoring of a publicly accessible area on a large scale, as 

well as in Article 37 (1) (b) which requires processors to designate a data protection officer, if the 

processing operation by its nature entails regular and systematic monitoring of data subjects. 

7. Die systematische automatisierte Überwachung eines bestimmten Raums durch optische oder 

audiovisuelle Mittel, hauptsächlich zum Schutz von Eigentum oder zum Schutz des Lebens und der 

Gesundheit des Einzelnen, ist zu einem bedeutenden Phänomen unserer Tage geworden. Diese 

Aktivität bewirkt die Erfassung und Speicherung von bildlichen oder audiovisuellen Informationen 

aller Personen, die den überwachten Raum betreten und anhand ihres Aussehens oder anderer 

spezifischer Elemente identifizierbar sind. Die Identität dieser Personen kann aufgrund dieser 

Angaben festgestellt werden. Es ermöglicht auch die weitere Verarbeitung personenbezogener Daten 

in Bezug auf die Anwesenheit und das Verhalten von Personen in dem gegebenen Raum. Das 

potenzielle Risiko eines Missbrauchs dieser Daten wächst in Bezug auf die Größe des überwachten 

Raums sowie auf die Anzahl der Personen, die den Raum besuchen. Dies spiegelt sich in der 

Allgemeinen Datenschutzverordnung in Artikel 35 Absatz 3 Buchstabe c wider, der die Durchführung 

einer Folgenabschätzung zum Datenschutz im Falle einer systematischen Überwachung eines 

öffentlich zugänglichen Bereichs in großem Umfang vorschreibt Gemäß Artikel 37 Absatz 1 Buchstabe 

b müssen die Verarbeiter einen Datenschutzbeauftragten benennen, wenn die Verarbeitung ihrer 

Natur nach eine regelmäßige und systematische Überwachung der betroffenen Personen erfordert. 
 

8. However, the Regulation does not apply to processing of data that has no reference to a person, e.g. 

if an individual cannot be identified, directly or indirectly. 

8. Die Verordnung gilt jedoch nicht für die Verarbeitung von Daten, die keinen Personenbezug haben, z. 

wenn eine Person weder direkt noch indirekt identifiziert werden kann. 

 
 

Example: The GDPR is not applicable for fake cameras (i.e. any camera that is not functioning 

as a camera and thereby is not processing any personal data). However, in some Member States 

it might be subject to other legislation. 
 

Example: Recordings from a high altitude only fall under the scope of the GDPR if under the 

circumstances the data processed can be related to a specific person. 
 

Example: A video camera is integrated in a car for providing parking assistance. If the camera is 

constructed or adjusted in such a way that it does not collect any information relating to a 

natural person (such as licence plates or information which could identify passers-by) the GDPR 

does not apply. 
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Beispiel: Die DSGVO gilt nicht für Kamera-Attrappen (d. H. Kameras, die nicht als Kamera 
fungieren und dabei keine personenbezogenen Daten verarbeiten). In einigen Mitgliedstaaten kann 
es jedoch anderen Rechtsvorschriften unterliegen. 

Beispiel: Aufzeichnungen aus großer Höhe fallen nur dann in den Geltungsbereich der DSGVO, 
wenn sich die verarbeiteten Daten unter den gegebenen Umständen auf eine bestimmte Person 
beziehen können. 

Beispiel: Eine Videokamera ist in ein Auto integriert, um Einparkhilfe zu bieten. Wenn die Kamera 
so konstruiert oder eingestellt ist, dass sie keine Informationen über eine natürliche Person 
sammelt (wie Kennzeichen oder Informationen, die Passanten identifizieren könnten), findet die 
DSGVO keine Anwendung. 

9. 
 

2.2    Application of the Law Enforcement Directive, LED (EU2016/680) 
10. Notably  processing  of  personal  data  by  competent  authorities  for  the  purposes  of  prevention, 

investigation, detection or prosecution of criminal offences or the execution of criminal penalties, 

including the safeguarding against and the prevention of threats to public security, falls under the 

directive EU2016/680. 

2.2 Anwendung der Strafverfolgungsrichtlinie, LED (EU2016 / 680) 

10. Insbesondere die Verarbeitung personenbezogener Daten durch die zuständigen Behörden zum Zwecke 

der Verhütung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Vollstreckung 

strafrechtlicher Sanktionen, einschließlich des Schutzes vor und der Verhütung von Bedrohungen der 

öffentlichen Sicherheit, fällt unter die Richtlinie EU2016 / 680. 
 

2.3    Household exemption 
11. Pursuant to Article 2 (2) (c), the processing of personal data by a natural person in the course of a 

purely personal or household activity, which can also include online activity, is out of the scope of the 

GDPR.3 

 

 

2.3 Haushaltsbefreiung 
11. Gemäß Artikel 2 Absatz 2 Buchstabe c fällt die Verarbeitung personenbezogener Daten durch eine 
natürliche Person im Rahmen einer rein persönlichen oder haushaltsbezogenen Tätigkeit, zu der auch Online-
Tätigkeiten gehören können, nicht in den Geltungsbereich der DSGVO 
 
 

12. This provision – the so-called household exemption – in the context of video surveillance must be 

narrowly construed. Hence, as considered by the European Court of Justice, the so called “household 

exemption” must “be interpreted as relating only to activities which are carried out in the course of 

private or family life of individuals, which is clearly not the case with the processing of personal data 

consisting in publication on the internet so that those data are made accessible to an indefinite 

number of  people”.4   Furthermore,  if  a  video  surveillance  system,  to the  extent  it  involves  the  

constant recording and storage of personal data and covers, “even partially, a public space and is 

accordingly directed outwards from the private setting of the person processing the data in that 

manner, it cannot be regarded as an activity which is a purely ‘personal or household’ activity for the 

purposes of the second indent of Article 3(2) of Directive 95/46”5. 

 

12. Diese Bestimmung - die sogenannte Haushaltsfreistellung - ist im Zusammenhang mit der 

Videoüberwachung eng auszulegen. Nach Auffassung des Europäischen Gerichtshofs ist der so 

genannte „Haushalt Ausnahmeregelung ist so zu verstehen, dass sie sich nur auf Tätigkeiten bezieht, 

die im Verlauf des Privat- oder Familienlebens von Personen ausgeführt werden, was bei der 

Verarbeitung personenbezogener Daten, die in der Veröffentlichung im Internet bestehen, 

offensichtlich nicht der Fall ist, so dass diese Daten gemacht werden für eine unbegrenzte Anzahl von 
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Personen zugänglich “.4 Wenn es sich bei einem Videoüberwachungssystem um ein System zur 

ständigen Erfassung und Speicherung personenbezogener Daten handelt,„ ist es sogar teilweise ein 

öffentlicher Raum und wird dementsprechend vom privaten Umfeld nach außen gerichtet von der 

Person, die die Daten auf diese Weise verarbeitet, kann sie nicht als rein personenbezogene oder 

haushaltsbezogene Tätigkeit im Sinne von Artikel 3 Absatz 2 der Richtlinie 95/46 “5 

13. What  regards  video  devices  operated  inside  a  private  person’s  premises,  it  may  fall  under  the 

household exemption. It will depend on several factors, which all have to be considered in order to 

reach a conclusion. Besides the above mentioned elements identified by ECJ rulings, the user of video 

surveillance at home needs to look at whether he has some kind of personal relationship with the 

data subject, whether the scale or frequency of the surveillance suggests some kind of professional 

activity on his side, and of the surveillance’s potential adverse impact on the data subjects. The 

presence of any single one of the aforementioned elements does not necessarily suggest that the 

processing is outside the scope of the household exemption, an overall assessment is needed for that 

determination. 

13. Was Videogeräte betrifft, die in den Räumlichkeiten einer Privatperson betrieben werden, kann dies 

unter die Haushaltsfreistellung fallen. Es wird von mehreren Faktoren abhängen, die alle 

berücksichtigt werden müssen, um zu einer Schlussfolgerung zu gelangen. Neben den oben 

genannten Elementen, die in EuGH-Urteilen genannt werden, muss der Benutzer der 

Videoüberwachung zu Hause prüfen, ob er eine persönliche Beziehung zur betroffenen Person hat, ob 

der Umfang oder die Häufigkeit der Überwachung auf eine berufliche Tätigkeit hindeutet und die 

potenziellen nachteiligen Auswirkungen der Überwachung auf die betroffenen Personen. Das 

Vorhandensein eines einzelnen der oben genannten Elemente lässt nicht unbedingt darauf schließen, 

dass die Verarbeitung außerhalb des Geltungsbereichs der Haushaltsfreistellung liegt. Für diese 

Feststellung ist eine Gesamtbewertung erforderlich. 
 

Example: A tourist is recording videos both through his mobile phone and through a camcorder 

to document his holidays. He shows the footage to friends and family but does not make it 

accessible for an indefinite number of people. This would fall under the household exemption. 

Example: A downhill mountain biker wants to record her descent with an actioncam. She is 

riding in a remote area and only plans to use the recordings for her personal entertainment at 

home. This would fall under the household exemption even if to some extent personal data is 

processed. 

Example: Somebody is monitoring and recording his own garden. The property is fenced and 

only the controller himself and his family are entering the garden on a regular basis. This 

would fall under the household exemption, provided that the video surveillance does not 

extend even partially to a public space or neighbouring property. 

14.   Beispiel: Ein Tourist zeichnet Videos sowohl über sein Mobiltelefon als auch über einen Camcorder 
auf, um seine Ferien zu dokumentieren. Er zeigt das Filmmaterial Freunden und der Familie, macht 
es jedoch nicht für eine unbegrenzte Anzahl von Personen zugänglich. Dies würde unter die 
Haushaltsfreistellung fallen. 
Beispiel: Eine Downhill-Mountainbikerin möchte ihre Abfahrt mit einer Actioncam aufzeichnen. Sie 
reitet in einer abgelegenen Gegend und plant nur, die Aufnahmen für ihre persönliche Unterhaltung 
zu Hause zu verwenden. Dies fällt auch dann unter die Haushaltsfreistellung, wenn teilweise 
personenbezogene Daten verarbeitet werden. 
Beispiel: Jemand überwacht und zeichnet seinen eigenen Garten auf. Das Grundstück ist eingezäunt 
und nur der Controller selbst und seine Familie betreten regelmäßig den Garten. Dies würde unter 
die Haushaltsfreistellung fallen, vorausgesetzt, die Videoüberwachung erstreckt sich nicht einmal 
teilweise auf einen öffentlichen Raum oder ein benachbartes Grundstück. 

 
 
 

2 The EDPB notes that where the GDPR so allows, specific requirements in national legislation might apply. 
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2 Das EDPB stellt fest, dass, wo die DSGVO dies zulässt, möglicherweise spezifische Anforderungen in den nationalen Rechtsvor-
schriften gelten 
 

3 See also Recital 18 
3 Siehe auch Erwägungsgrund 18 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
4 European Court of Justice, Judgment in Case C-101/01, Bodil Lindqvist case, 6th November 2003, para 47. 

 
5 European Court of Justice, Judgment in Case C-212/13, František Ryneš v Úřad pro ochranu osobních údajů, 11 

December 2014, para. 33.



Adopted 11 

 

 

EDPB Guideline Video - Europäische Leitlinie zur Videoüberwachung 

 

3   LAWFULNESS OF PROCESSING 

3 RECHTMÄSSIGE VERARBEITUNG 
 

15. Before  use,  the  purposes  of  processing  have  to  be  specified  in  detail  (Article  5  (1)  (b)).  Video 

surveillance can serve many purposes, e.g. supporting the protection of property and other assets, 

supporting the protection of life and physical integrity of individuals, collecting evidence for civil 

claims.6  These monitoring purposes should be documented in writing (Article 5 (2)) and need to be 

specified for every surveillance camera in use. Cameras that are used for the same purpose by a single 

controller can be documented together. Furthermore, data subjects must be informed of the 

purpose(s) of the processing in accordance with Article 13 (see section 7, Transparency and information 

obligations). Video surveillance based on the mere purpose of “safety” or “for your safety” is not 

sufficiently specific (Article 5 (1) (b)). It is furthermore contrary to the principle that personal data shall 

be processed lawfully, fairly and in a transparent manner in relation to the data subject (see Article 5 

(1) (a)). 

15. Vor der Verwendung sind die Zwecke der Verarbeitung genau anzugeben (Artikel 5 Absatz 1 Buchstabe 

b). Die Videoüberwachung kann vielen Zwecken dienen, z. Unterstützung des Schutzes von Eigentum 

und anderen Vermögenswerten, Unterstützung des Schutzes des Lebens und der körperlichen 

Unversehrtheit von Personen, Erhebung von Beweismitteln für zivilrechtliche Ansprüche.6 Diese 

Überwachungszwecke sollten schriftlich dokumentiert werden (Artikel 5 Absatz 2) und müssen für 

jede Überwachung angegeben werden Kamera in Gebrauch. Kameras, die von einem einzelnen 

Controller für den gleichen Zweck verwendet werden, können gemeinsam dokumentiert werden. 

Darüber hinaus müssen die betroffenen Personen über den Zweck (die Zwecke) der Verarbeitung 

gemäß Artikel 13 informiert werden (siehe Abschnitt 7, Transparenz- und Informationspflichten). Die 

Videoüberwachung auf der Grundlage des bloßen Zwecks „Sicherheit“ oder „zu Ihrer Sicherheit“ ist 

nicht spezifisch genug (Artikel 5 Absatz 1 Buchstabe b). Es verstößt außerdem gegen den Grundsatz, 

dass personenbezogene Daten in Bezug auf die betroffene Person rechtmäßig, fair und transparent 

verarbeitet werden (siehe Artikel 5 Absatz 1 Buchstabe a). 
 

16. In principle, every legal ground under Article 6 (1) can provide a legal basis for processing video 

surveillance data. For example, Article 6 (1) (c) applies where national law stipulates an obligation to 

carry out video surveillance.7 However in practice, the provisions most likely to be used are 

16. Grundsätzlich kann jeder Rechtsgrund nach Artikel 6 Absatz 1 eine Rechtsgrundlage für die Verarbeitung 

von Videoüberwachungsdaten bilden. Beispielsweise findet Artikel 6 Absatz 1 Buchstabe c 

Anwendung, wenn das nationale Recht eine Verpflichtung zur Durchführung der Videoüberwachung 

vorsieht.7 In der Praxis sind jedoch die Bestimmungen am wahrscheinlichsten 
 

 Article 6 (1) (f) (legitimate interest),  Artikel 6 Absatz 1 f (berechtigtes Interesse), 
 

 Article 6 (1) (e) (necessity to perform a task carried out in the public interest or in the exercise of 

official authority). 

 Artikel 6 Absatz 1 Buchstabe e (Notwendigkeit, eine im öffentlichen Interesse oder bei der Ausübung 

öffentlicher Gewalt ausgeübte Aufgabe zu erfüllen) 
 

In rather exceptional cases Article 6 (1) (a) (consent) might be used as a legal basis by the controller. 
In Ausnahmefällen kann der für die Verarbeitung Verantwortliche Artikel 6 Absatz 1 Buchstabe a 
(Zustimmung) als Rechtsgrundlage verwenden 
 
 
 

 

3.1    Legitimate interest, Article 6 (1) (f)  
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3.1 Berechtigtes Interesse, Artikel 6 Absatz 1 f 
17.     The legal assessment of Article 6 (1) (f) should be based on the following criteria in compliance with 

Recital 47. 

 

17.Die rechtliche Würdigung von Artikel 6 Absatz 1 Buchstabe f sollte auf den folgenden Kriterien des 
Erwägungsgrund 47 beruhen. 

 
 

3.1.1    Existence of legitimate interests  

Bestehen berechtigter Interessen 
18. Video surveillance is lawful if it is necessary in order to meet the purpose of a legitimate interest 

pursued by a controller or a third party, unless such interests are overridden by the data subject’s 

interests or fundamental rights and freedoms (Article 6 (1) (f)). Legitimate interests pursued by a 

controller or a third party can be legal8, economic or non-material interests.9 However, the controller 

should consider that if the data subject objects to the surveillance in accordance with Article 21 the 

controller can only proceed with the video surveillance of that data subject if it is a compelling 

legitimate interest which overrides the interests, rights and freedoms of the data subject or for the 

establishment, exercise or defence of legal claims. 

18. Die Videoüberwachung ist rechtmäßig, wenn dies zur Erreichung des Zwecks eines berechtigten 

Interesses eines für die Verarbeitung Verantwortlichen oder eines Dritten erforderlich ist, es sei denn, 

diese Interessen werden durch die Interessen oder Grundrechte und -freiheiten der betroffenen 

Person außer Kraft gesetzt (Artikel 6 Absatz 1). (f)). Von einem für die Verarbeitung Verantwortlichen 

oder Dritten verfolgte berechtigte Interessen können rechtmäßige8, wirtschaftliche oder immaterielle 

Interessen sein.9 Der für die Verarbeitung Verantwortliche sollte jedoch berücksichtigen, dass der für 

die Verarbeitung Verantwortliche nur mit dem Video fortfahren kann, wenn die betroffene Person 

der Überwachung gemäß Artikel 21 widerspricht Überwachung der betroffenen Person, wenn es sich 

um ein zwingendes berechtigtes Interesse handelt, das die Interessen, Rechte und Freiheiten der 

betroffenen Person oder die Begründung, Ausübung oder Verteidigung von Rechtsansprüchen außer 

Kraft setzt. 
 

19. Given a real and hazardous situation, the purpose to protect property against burglary, theft or 

vandalism can constitute a legitimate interest for video surveillance. 

 

19. In einer realen und gefährlichen Situation kann der Zweck des Schutzes von Eigentum vor Einbruch, 

Diebstahl oder Vandalismus ein berechtigtes Interesse für die Videoüberwachung darstellen. 
 
 

 
6 Rules on collecting evidence for civil claims varies in Member States. 

6 Die Vorschriften für die Erhebung von Beweismitteln für zivilrechtliche Ansprüche sind in den Mitgliedstaaten 
unterschiedlich 

 
7 These guidelines do not analyse or go into details of national law that might differ between Member States. 
7 Diese Leitlinien analysieren oder gehen nicht auf Einzelheiten des nationalen Rechts ein, die von Mitgliedstaat 
zu Mitgliedstaat unterschiedlich sein können 

 
8 European Court of Justice, Judgment in Case C-13/16, Rīgas satiksme case, 4 may 2017 
8Europäischer Gerichtshof, Urteil in der Rechtssache C-13/16, Rechtssache Rīgas satiksme, 4. Mai 2017 
9 see WP217, Article 29 Working Party 
9siehe WP217, Artikel 29 Arbeitsgruppe 

 

.
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20. The legitimate interest needs to be of real existence and has to be a present issue (i.e. it must not be 

fictional or speculative)10. A real-life situation of distress needs to be at hand – such as damages or 

serious incidents in the past – before starting the surveillance. In light of the principle of accountability, 

controllers would be well advised to document relevant incidents (date, manner, financial loss) and 

related criminal charges. Those documented incidents can be a strong evidence for the existence of a 

legitimate interest. The existence of a legitimate interest as well as the necessity of the monitoring 

should be reassessed in periodic intervals (e. g. once a year, depending on the circumstances). 

 

20. Das berechtigte Interesse muss real sein und ein aktuelles Thema sein (d. H. Es darf weder fiktiv noch 

spekulativ sein) 10. Vor Beginn der Überwachung muss eine Notsituation im wirklichen Leben 

vorliegen, z. B. Schäden oder schwerwiegende Vorfälle in der Vergangenheit. In Anbetracht des 

Grundsatzes der Rechenschaftspflicht wäre es den für die Verarbeitung Verantwortlichen ratsam, 

relevante Vorfälle (Datum, Art und Weise, finanzieller Verlust) und damit verbundene strafrechtliche 

Anklagen zu dokumentieren. Diese dokumentierten Vorfälle können ein starker Beweis für das 

Bestehen eines berechtigten Interesses sein. Das Bestehen eines berechtigten Interesses sowie die 

Notwendigkeit der Überwachung sollten in regelmäßigen Abständen (z. B. einmal jährlich, je nach den 

Umständen) überprüft werden. 

 
 
 
 
 
 
 
 
 
 

 
21. 

Example: A shop owner wants to open a new shop and wants to install a video surveillance 

system to prevent vandalism. He can show, by presenting statistics, that there is a high 

expectation of vandalism in the near neighbourhood. Also, experience from neighbouring shops 

is useful. It is not necessary that a damage to the controller in question must have occurred. As 

long as damages in the neighbourhood suggest a danger or similar, and thus can be an 

indication of a legitimate interest. It is however not sufficient to present national or general 

crime statistic without analysing the area in question or the dangers for this specific shop.

 

 

Beispiel: Ein Ladenbesitzer möchte einen neuen Laden eröffnen und ein Videoüberwachungssystem 

installieren, um Vandalismus zu verhindern. Er kann anhand von Statistiken nachweisen, dass in der 

näheren Umgebung hohe Erwartungen an Vandalismus bestehen. Auch Erfahrungen aus 

benachbarten Geschäften sind hilfreich. Es ist nicht erforderlich, dass eine Beschädigung des 

betreffenden Controllers aufgetreten ist. Solange Schäden in der Nachbarschaft auf eine Gefahr oder 

ähnliches hindeuten und somit ein Hinweis auf ein berechtigtes Interesse sein können. Es reicht 

jedoch nicht aus, eine nationale oder allgemeine Kriminalitätsstatistik vorzulegen, ohne das 

betreffende Gebiet oder die Gefahren für dieses Geschäft zu analysieren 

 

 

22. Imminent danger situations may constitute a legitimate interest, such as banks or shops selling 

precious goods (e.g. jewellers), or areas that are known to be typical crime scenes for property offences 

(e. g. petrol stations). 

22. Unmittelbar bevorstehende Gefahrensituationen können ein berechtigtes Interesse darstellen, 

beispielsweise Banken oder Geschäfte, die kostbare Güter verkaufen (z. B. Juweliere), oder Bereiche, 

die als typische Tatorte für Eigentumsdelikte bekannt sind (z. B. Tankstellen). 
 

23.  The GDPR also clearly states that public authorities cannot rely their processing on the grounds of 

legitimate interest, as long as they are carrying out their tasks, Article 6 (1) sentence 2. 

23. Die DSGVO stellt außerdem klar, dass sich die Behörden nicht auf ihre Verarbeitung aus Gründen des 

berechtigten Interesses berufen können, solange sie ihre Aufgaben erfüllen, Artikel 6 Absatz 1 Satz 2 
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3.1.2    Necessity of processing 
Notwendigkeit der Bearbeitung 

24. Personal data should be adequate, relevant and limited to what is necessary in relation to the purposes 

for which they are processed (‘data minimisation’), see Article 5 (1) (c). Before installing a video- 

surveillance system the controller should always critically examine if this measure is firstly suitable to 

attain the desired goal, and secondly adequate and necessary for its purposes. Video surveillance 

measures should only be chosen if the purpose of the processing could not reasonably be fulfilled by 

other means which are less intrusive to the fundamental rights and freedoms of the data subject. 

24. Personenbezogene Daten sollten angemessen, relevant und auf das beschränkt sein, was für die Zwecke, 

für die sie verarbeitet werden, erforderlich ist („Datenminimierung“), siehe Artikel 5 Absatz 1 

Buchstabe c. Vor der Installation eines Videoüberwachungssystems sollte der Controller immer 

kritisch prüfen, ob diese Maßnahme zum einen geeignet ist, um das gewünschte Ziel zu erreichen, 

und zum anderen angemessen und für seine Zwecke notwendig ist. Videoüberwachungsmaßnahmen 

sollten nur dann gewählt werden, wenn der Zweck der Verarbeitung mit anderen Mitteln, die die 

Grundrechte und -freiheiten der betroffenen Person weniger beeinträchtigen, nicht angemessen 

erfüllt werden kann. 
 

25. Given the situation that a controller wants to prevent property related crimes, instead of installing a 

video surveillance system the controller could also take alternative security measures such as fencing 

the property, installing regular patrols of security personnel, using gatekeepers, providing better 

lighting, installing security locks, tamper-proof windows and doors or applying anti-graffiti coating or 

foils to walls. Those measures can be as effective as video surveillance systems against burglary, theft 

and vandalism. The controller has to assess on a case-by-case basis whether such measures can be a 

reasonable solution. 

25. In Anbetracht der Situation, dass ein für die Verarbeitung Verantwortlicher Straftaten im 

Zusammenhang mit Eigentum verhindern möchte, könnte der für die Verarbeitung Verantwortliche 

anstelle der Installation eines Videoüberwachungssystems auch alternative Sicherheitsmaßnahmen 

ergreifen, z. Installieren von Sicherheitsschlössern, manipulationssicheren Fenstern und Türen oder 

Auftragen von Anti-Graffiti-Beschichtungen oder -Folien auf Wänden. Diese Maßnahmen können 

genauso wirksam sein wie Videoüberwachungssysteme gegen Einbruch, Diebstahl und Vandalismus. 

Der für die Verarbeitung Verantwortliche muss von Fall zu Fall beurteilen, ob solche Maßnahmen eine 

vernünftige Lösung darstellen können. 
 

26. Before  operating  a  camera  system,  the  controller  is  obliged  to  assess  where  and  when  video 

surveillance measures are strictly necessary. Usually a surveillance system operating at night-time as 

well as outside the regular working hours will meet the needs of the controller to prevent any dangers 

to his property. 

 

26. Vor dem Betrieb eines Kamerasystems muss der Verantwortliche beurteilen, wo und wann 

Videoüberwachungsmaßnahmen unbedingt erforderlich sind. In der Regel erfüllt ein 

Überwachungssystem, das nachts sowie außerhalb der regulären Arbeitszeiten arbeitet, die 

Anforderungen des Controllers, um Gefahren für sein Eigentum zu vermeiden. 
 

10 see WP217, Article 29 Working Party, p. 24 seq. See also ECJ Case C-708/18 p.44 
10siehe WP217, Artikel 29, Arbeitsgruppe, S. 24 seq. Siehe auch EuGH-Rechtssache C-708/18, S. 44 

https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/wp217_de.pdf 

https://betriebs-berater.ruw.de/wirtschaftsrecht/urteile/Verarbeitung-personenbezogener-Daten-mittels-
Videoueberwachungssystem--39946 

 

 

https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/wp217_de.pdf
https://betriebs-berater.ruw.de/wirtschaftsrecht/urteile/Verarbeitung-personenbezogener-Daten-mittels-Videoueberwachungssystem--39946
https://betriebs-berater.ruw.de/wirtschaftsrecht/urteile/Verarbeitung-personenbezogener-Daten-mittels-Videoueberwachungssystem--39946
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27. In general, the necessity to use video surveillance to protect the controllers’ premises ends at the 

property boundaries.11 However, there are cases where the surveillance of the property is not 

sufficient for an effective protection. In some individual cases it might be necessary to exceed the video 

surveillance to the immediate surroundings of the premises. In this context, the controller should 

consider physical and technical means, for example blocking out or pixelating not relevant areas. 

27. Im Allgemeinen endet die Notwendigkeit der Videoüberwachung zum Schutz der Räumlichkeiten der 

Kontrolleure an den Grundstücksgrenzen.11 Es gibt jedoch Fälle, in denen die Überwachung des 

Grundstücks für einen wirksamen Schutz nicht ausreicht. In Einzelfällen kann es erforderlich sein, die 

Videoüberwachung auf die unmittelbare Umgebung des Betriebsgeländes zu übertragen. In diesem 

Zusammenhang sollte der Controller physische und technische Mittel in Betracht ziehen, 

beispielsweise das Ausblenden oder Pixelieren nicht relevanter Bereiche. 

 
 

 
 
 
 

28. 

 
Example: A bookshop wants to protect its premises against vandalism. In general, cameras 

should only be filming the premises itself because it is not necessary to watch neighbouring 

premises or public areas in the surrounding of the bookshop premises for that purpose.
 

Beispiel: Eine Buchhandlung möchte ihre Räumlichkeiten vor Vandalismus schützen. Im Allgemeinen 

sollten Kameras nur die Räumlichkeiten selbst filmen, da es nicht erforderlich ist, benachbarte 

Räumlichkeiten oder öffentliche Bereiche in der Umgebung der Buchhandlung zu diesem Zweck zu 

überwachen 

 

29. Questions concerning the processing’s necessity also arise regarding the way evidence is preserved. In 

some cases it might be necessary to use black box solutions where the footage is automatically deleted 

after a certain storage period and only accessed in case of an incident. In other situations, it might not 

be necessary to record the video material at all but more appropriate to use real-time monitoring 

instead. The decision between black box solutions and real-time monitoring should also be based on 

the purpose pursued. If for example the purpose of video surveillance is the preservation of evidence, 

real-time  methods  are  usually  not  suitable.  Sometimes  real-time  monitoring may  also  be  more 

intrusive than storing and automatically deleting material after a limited timeframe (e. g. if someone 

is constantly viewing the monitor it might be more intrusive than if there is no monitor at all and 

material is directly stored in a black box). The data minimisation principle must be regarded in this 

context (Article 5 (1) (c)). It should also be kept in mind that it might be possible that the controller 

could  use security  personnel  instead of video  surveillance that are able to react and intervene 

immediately. 

 

 

29. Auch in Bezug auf die Art und Weise, wie Beweise aufbewahrt werden, stellen sich Fragen zur 

Notwendigkeit der Verarbeitung. In einigen Fällen kann es erforderlich sein, Black-Box-Lösungen zu 

verwenden, bei denen das Filmmaterial nach einer bestimmten Speicherdauer automatisch gelöscht 

und nur bei einem Vorfall abgerufen wird. In anderen Situationen ist es möglicherweise nicht 

erforderlich, das Videomaterial aufzuzeichnen, sondern es ist besser, stattdessen die 

Echtzeitüberwachung zu verwenden. Die Entscheidung zwischen Black-Box-Lösungen und 

Echtzeitüberwachung sollte auch auf dem verfolgten Zweck beruhen. Wenn der Zweck der 

Videoüberwachung beispielsweise die Beweissicherung ist, sind Echtzeitmethoden in der Regel nicht 

geeignet. Manchmal kann die Echtzeitüberwachung auch aufdringlicher sein als das Speichern und 

automatische Löschen von Material nach einem begrenzten Zeitraum (z. B. wenn jemand ständig auf 

den Monitor schaut, ist dies möglicherweise aufdringlicher als wenn überhaupt kein Monitor 

vorhanden ist und das Material direkt in Schwarz gespeichert wird Box). In diesem Zusammenhang ist 

das Prinzip der Datenminimierung zu beachten (Artikel 5 Absatz 1 Buchstabe c). Es sollte auch bedacht 
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werden, dass der Controller möglicherweise Sicherheitspersonal anstelle von Videoüberwachung 

einsetzt, die sofort reagieren und eingreifen kann. 
 

3.1.3    Balancing of interests 
3.1.3    Interessenausgleich 

30. Presuming that video surveillance is necessary to protect the legitimate interests of a controller, a 

video surveillance system may only be put in operation, if the legitimate interests of the controller or 

those of a third party (e.g. protection of property or physical integrity) are not overridden by the 

interests or fundamental rights and freedoms of the data subject. The controller needs to consider 1) 

to what extent the monitoring affects interests, fundamental rights and freedoms of individuals and 2) 

if this causes violations or negative consequences with regard to the data subject’s rights. In fact, 

balancing the interests is mandatory. Fundamental rights and freedoms on one hand and the 

controller’s legitimate interests on the other hand have to be evaluated and balanced carefully. 

 

30. Unter der Annahme, dass eine Videoüberwachung zum Schutz der berechtigten Interessen eines für die 

Verarbeitung Verantwortlichen erforderlich ist, darf ein Videoüberwachungssystem nur dann in 

Betrieb genommen werden, wenn die berechtigten Interessen des für die Verarbeitung 

Verantwortlichen oder eines Dritten (z. B. Schutz des Eigentums oder der körperlichen 

Unversehrtheit) bestehen. nicht durch die Interessen oder Grundrechte und -freiheiten der 

betroffenen Person außer Kraft gesetzt werden. Der für die Verarbeitung Verantwortliche muss 

berücksichtigen, 1) inwieweit die Überwachung die Interessen, Grundrechte und Freiheiten des 

Einzelnen beeinträchtigt und 2) ob dies Verstöße oder negative Konsequenzen in Bezug auf die 

Rechte der betroffenen Person zur Folge hat. Tatsächlich ist ein Interessenausgleich zwingend 

erforderlich. Die Grundrechte und -freiheiten einerseits und die berechtigten Interessen des für die 

Verarbeitung Verantwortlichen andererseits müssen sorgfältig abgewogen und bewertet werden. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

11 This might also be subject to national legislation in some Member States 

11 Dies kann in einigen Mitgliedstaaten auch nationalen Rechtsvorschriften unterliegen.
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Example: A private parking company has documented reoccurring problems with thefts in the cars 

parked. The parking area is an open space and can be easily accessed by anyone, but is clearly marked 

with signs and road blockers surrounding the space. The parking company have a legitimate interest 

(preventing thefts in the customers’ cars) to monitor the area during the time of day that they are 

experiencing problems. Data subjects are monitored in a limited timeframe, they are not in the area 

for recreational purposes and it is also in their own interest that thefts are prevented. The interest of 

the data subjects not to be monitored is in this case overridden by the controller’s legitimate interest. 
 

 

31. 

Example: A restaurant decides to install video cameras in the restrooms to control the tidiness of the 

sanitary facilities. In this case the rights of the data subjects clearly overrides the interest of the 

controller, therefore cameras cannot be installed there. 
 
 
 
31. Beispiel: Ein privates Parkhaus hat wiederholt Probleme mit Diebstählen in den geparkten Autos 

dokumentiert. Der Parkplatz ist ein offener Bereich und für jedermann leicht zugänglich. Er ist jedoch deutlich 
mit Schildern und Straßensperren gekennzeichnet, die den Bereich umgeben. Das Parkhaus hat ein 
berechtigtes Interesse (Verhinderung von Diebstahl im Auto des Kunden), das Gebiet während der Tageszeit 
zu überwachen, zu der Probleme auftreten. Die Überwachung der betroffenen Personen ist zeitlich begrenzt, 
sie sind nicht zu Erholungszwecken in der Region und es liegt auch in ihrem eigenen Interesse, Diebstähle zu 
verhindern. Das Interesse der nicht zu überwachenden betroffenen Personen wird in diesem Fall durch das 
berechtigte Interesse des für die Verarbeitung Verantwortlichen außer Kraft gesetzt. 

 
    Beispiel: Ein Restaurant beschließt, in den Toiletten Videokameras zu installieren, um die Sauberkeit der 

sanitären Einrichtungen zu kontrollieren. In diesem Fall haben die Rechte der betroffenen Personen eindeutig 
Vorrang vor dem Interesse des Controllers, weshalb dort keine Kameras installiert werden können. 

 
 
 

3.1.3.1     Making case-by-case decisions 
 
3.1.3.1 Einzelfallentscheidungen treffen 
 
32. As the balancing of interests is mandatory according to the regulation, the decision has to be made on 

a case-by-case basis (see Article 6 (1) (f)). Referencing abstract situations or comparing similar cases to 
one another is insufficient. The controller has to evaluate the risks of the intrusion of the data subject’s 
rights; here the decisive criterion is the intensity of intervention for the rights and freedoms of the 
individual. 

32.  Da der Interessenausgleich gemäß der Verordnung vorgeschrieben ist, muss die Entscheidung von 

Fall zu Fall getroffen werden (siehe Artikel 6 Absatz 1 Buchstabe f). Es reicht nicht aus, abstrakte 

Situationen zu referenzieren oder ähnliche Fälle miteinander zu vergleichen. Der für die Verarbeitung 

Verantwortliche muss die Risiken eines Eingriffs in die Rechte der betroffenen Person bewerten. Hier 

ist das entscheidende Kriterium die Intensität der Intervention für die Rechte und Freiheiten des 

Einzelnen. 
 

33. Intensity can inter alia be defined by the type of information that is gathered (information content), 

the scope (information density, spatial and geographical extent), the number of data subjects 

concerned, either as a specific number or as a proportion of the relevant population, the situation in 

question, the actual interests of the group of data subjects, alternative means, as well as by the nature 

and scope of the data assessment. 

33. Die Intensität kann unter anderem durch die Art der gesammelten Informationen (Informationsgehalt), 

den Umfang (Informationsdichte, räumliche und geografische Ausdehnung), die Anzahl der 
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betroffenen Personen, entweder als bestimmte Anzahl oder als Anteil von, definiert werden die 

relevante Bevölkerung, die fragliche Situation, die tatsächlichen Interessen der Gruppe der 

betroffenen Personen, alternative Mittel sowie die Art und den Umfang der Datenbewertung. 

 
 

34. Important balancing factors can be the size of the area, which is under surveillance and the amount of 

data subjects under surveillance. The use of video surveillance in a remote area (e. g. to watch wildlife 

or to protect critical infrastructure such as a privately owned radio antenna) has to be assessed 

differently than video surveillance in a pedestrian zone or a shopping mall. 

 

34.     Wichtige Ausgleichsfaktoren können die Größe des zu überwachenden Gebiets und die Anzahl der zu 

überwachenden betroffenen Personen sein. Die Verwendung der Videoüberwachung in einem 

abgelegenen Gebiet (z. B. zum Beobachten von Wildtieren oder zum Schutz kritischer Infrastrukturen 

wie einer privaten Radioantenne) muss anders bewertet werden als die Videoüberwachung in einer 

Fußgängerzone oder einem Einkaufszentrum. 

 

35.     Example: If a dash cam is installed (e. g. for the purpose of collecting evidence in case of an accident), 

it is important to ensure that this camera is not constantly recording traffic, as well as persons who 

are near a road. Otherwise the interest in having video recordings as evidence in the more theoretical 

case of a road accident cannot justify this serious interference with data subjects’ rights.11 

 

35.   Beispiel: Wenn eine Schaltkamera installiert ist (z. B. zum Sammeln von Beweisen im Falle eines 

Unfalls), muss sichergestellt sein, dass diese Kamera nicht ständig den Verkehr aufzeichnet, sowie 

Personen, die sich in der Nähe einer Straße befinden. Andernfalls kann das Interesse an 

Videoaufzeichnungen als Beweis für den theoretischeren Fall eines Verkehrsunfalls diese 

schwerwiegende Beeinträchtigung der Rechte der betroffenen Personen nicht rechtfertigen.11 

 

3.1.3.2     Data subjects’ reasonable expectation 

3.1.3.2     Angemessene Erwartungen der betroffenen Personen 
 

36. According to Recital 47, the existence of a legitimate interest needs careful assessment. Here the 

reasonable expectations of the data subject at the time and in the context of the processing of its 

personal data have to be included. Concerning systematic monitoring, the relationship between data 

subject and controller may vary significantly and may affect what reasonable expectations the data 

subject might have. The interpretation of the concept of reasonable expectations should not only be 

based on the subjective expectations in question. Rather, the decisive criterion has to be if an objective 

third party could reasonably expect and conclude to be subject to monitoring in this specific situation 

36. Nach dem 47. Erwägungsgrund bedarf das Vorliegen eines berechtigten Interesses einer sorgfältigen 

Prüfung. Hierbei sind die zumutbaren Erwartungen der betroffenen Person zum Zeitpunkt und im 

Rahmen der Verarbeitung ihrer personenbezogenen Daten zu berücksichtigen. In Bezug auf die 

systematische Überwachung kann das Verhältnis zwischen der betroffenen Person und dem für die 

Verarbeitung Verantwortlichen erheblich variieren und die angemessenen Erwartungen der 

betroffenen Person beeinträchtigen. Die Auslegung des Begriffs der angemessenen Erwartungen 

sollte nicht nur auf den fraglichen subjektiven Erwartungen beruhen. Das entscheidende Kriterium 

muss vielmehr sein, ob ein objektiver Dritter vernünftigerweise erwarten und zu dem Schluss 

kommen kann, dass er in dieser spezifischen Situation einer Überwachung unterliegt 

 

37. For instance, an employee in his/her workplace is in most cases not likely expecting to be monitored 

by his or her employer.12  Furthermore, monitoring is not to be expected in one’s private garden, in 
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living areas, or in examination and treatment rooms. In the same vein, it is not reasonable to expect 

monitoring in sanitary or sauna facilities – monitoring such areas is an intense intrusion into the rights 

of the data subject. The reasonable expectations of data subjects are that no video surveillance will 

take place in those areas. On the other hand, the customer of a bank might expect that he/she is 

monitored inside the bank or by the ATM. 
 

37.   Zum Beispiel erwartet ein Arbeitnehmer an seinem Arbeitsplatz in den meisten Fällen nicht, von 

seinem Arbeitgeber überwacht zu werden.12 Darüber hinaus ist eine Überwachung in seinem 

privaten Garten, in Wohnbereichen oder bei Untersuchungen und Untersuchungen nicht zu 

erwarten Behandlungsräume. Ebenso wenig ist mit einer Überwachung in Sanitär- oder 

Saunalandschaften zu rechnen - die Überwachung solcher Bereiche ist ein intensiver Eingriff in die 

Rechte der betroffenen Person. Die berechtigten Erwartungen der betroffenen Personen sind, dass 

in diesen Bereichen keine Videoüberwachung stattfinden wird. Andererseits kann der Kunde einer 

Bank erwarten, dass er in der Bank oder am Geldautomaten überwacht wird. 

 

 

38. Data subjects can also expect to be free of monitoring within publicly accessible areas especially if 

those areas are typically used for recovery, regeneration, and leisure activities as well as in places 

where individuals stay and/or communicate, such as sitting areas, tables in restaurants, parks, cinemas 

and fitness facilities. Here the  interests or rights and freedoms of the data subject will often override 

the controller’s legitimate interests. 

 

38. Die betroffenen Personen können auch erwarten, dass sie in öffentlich zugänglichen Bereichen nicht 

überwacht werden, insbesondere wenn diese Bereiche in der Regel für Erholungs-, Regenerations- 

und Freizeitaktivitäten sowie an Orten genutzt werden, an denen sich Einzelpersonen aufhalten und / 

oder kommunizieren, z. B. Sitzbereiche, Tische in Restaurants, Parks, Kinos und Fitnesseinrichtungen. 

Hierbei haben die Interessen oder Rechte und Freiheiten der betroffenen Person häufig Vorrang vor 

den berechtigten Interessen des für die Verarbeitung Verantwortlichen. 

 
 
 

 
39. 

Example: In toilets data subjects expect not to be monitored. Video surveillance for example to 

prevent accidents is not proportional.

 
 
 

Beispiel: In Toiletten erwarten die Betroffenen, dass sie nicht überwacht werden. Eine 
Videoüberwachung zum Beispiel zur Verhinderung von Unfällen ist nicht verhältnismäßig. 

 
 

40. Signs informing the data subject about the video surveillance have no relevance when determining 

what a data subject objectively can expect. This means that e.g. a shop owner cannot rely on customers 

objectively having reasonable expectations to be monitored just because a sign informs the individual 

at the entrance about the surveillance. 

40.  Schilder, die die betroffene Person über die Videoüberwachung informieren, haben keine Relevanz für 

die Feststellung, was eine betroffene Person objektiv erwarten kann. Dies bedeutet, dass z.B. Ein 

Ladenbesitzer kann sich nicht darauf verlassen, dass Kunden objektiv angemessene Erwartungen an 

die Überwachung haben, nur weil ein Schild die Person am Eingang über die Überwachung informiert. 
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3.2 Necessity to perform a task carried out in the public interest or in the exercise of 

official authority vested in the controller, Article 6 (1) (e) 

3.2 Erforderlichkeit zur Wahrnehmung einer Aufgabe, die im öffentlichen Interesse oder 

bei der Ausübung der dem für die Verarbeitung Verantwortlichen übertragenen 

behördlichen Befugnisse zu erfüllen ist, Artikel 6 

 
41.     Personal data could be processed through video surveillance under Article 6 (1) (e) if it is necessary to 

perform a task carried out in the public interest or in in the exercise of official authority.13 It may be 

that the exercise of official authority does not allow for such processing, but other legislative bases 

such as “health and safety” for the protection of visitors and employees may provide limited scope for 

processing, while still having regard for GDPR obligations and data subject rights. 

 

41. Personenbezogene Daten könnten gemäß Artikel 6 Absatz 1 Buchstabe e durch 

Videoüberwachung verarbeitet werden, wenn dies erforderlich ist 

eine Aufgabe ausführen, die im öffentlichen Interesse oder bei der Ausübung behördlicher Befugnisse 

ausgeführt wird.13 Es kann sein, dass die Ausübung behördlicher Befugnisse eine solche Verarbeitung 

nicht zulässt, sondern andere Rechtsgrundlagen wie „Gesundheit und Sicherheit“ zum Schutz von 

Besucher und Mitarbeiter bieten möglicherweise nur begrenzten Spielraum für die Verarbeitung, 

wobei die Pflichten der DSGVO und die Rechte der betroffenen Person weiterhin berücksichtigt 

werden. 
 

42. Member States may maintain or introduce specific national legislation for video surveillance to adapt 

the application of the rules of the GDPR by determining more precisely specific requirements for 

processing as long as it is in accordance with the principles laid down by the GDPR (e.g. storage 

limitation, proportionality). 
 

42.  Die Mitgliedstaaten können spezifische nationale Rechtsvorschriften für die Videoüberwachung 
beibehalten oder einführen, um die Anwendung der Vorschriften der DSGVO anzupassen, indem sie 
spezifischere Anforderungen für die Verarbeitung festlegen, sofern diese den in der DSGVO festgelegten 
Grundsätzen entsprechen (z. B. Speicherung) Beschränkung, Verhältnismäßigkeit). 

 
 
 
 
 
 
 
 
 
 
 
 

12 See also: Article 29 Working Party, Opinion 2/2017 on data processing at work, WP249, adopted on 8 June 

2017. 

 
 

13 The basis for the processing referred shall be laid down by Union law or Member State law» and «shall be 

necessary for the performance of a task carried out in the public interest or in the exercise of official authority 

vested in the controller 

13Die Grundlage für die Verarbeitung wird nach dem Unionsrecht oder dem Recht der Mitgliedstaaten 

festgelegt. "Und" sind für die Erfüllung einer im öffentlichen Interesse oder bei der Ausübung der dem für die 

Verarbeitung Verantwortlichen übertragenen behördlichen Befugnis auszuführenden Aufgabe erforderlich 

 

 (Article 6 (3)).
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3.3    Consent, Article 6 (1) (a) 

3.3 Zustimmung, Artikel 6 
43. Consent has to be freely given, specific, informed and unambiguous as described in the guidelines on 

consent.14
 

Die Einwilligung muss frei gegeben, spezifisch, informiert und eindeutig sein, wie in den 

Einwilligungsrichtlinien beschrieben. .14 

 

44. Regarding  systematic  monitoring,  the  data  subject’s  consent  can  only  serve  as  a  legal  basis  in 

accordance with Article 7 (see Recital 43) in exceptional cases. It is in the surveillance’s nature that this 

technology monitors an unknown number of people at once. The controller will hardly be able to prove 

that the data subject has given consent prior to processing of its personal data (Article 7 (1)). Assumed 

that the data subject withdraws its consent it will be difficult for the controller to prove that personal 

data is no longer processed (Article 7 (3)). 

In Bezug auf die systematische Überwachung kann die Einwilligung der betroffenen Person nur in 

Ausnahmefällen als Rechtsgrundlage gemäß Artikel 7 (siehe Erwägungsgrund 43) dienen. Es liegt in 

der Natur der Überwachung, dass diese Technologie eine unbekannte Anzahl von Personen 

gleichzeitig überwacht. Der für die Verarbeitung Verantwortliche kann kaum nachweisen, dass die 

betroffene Person vor der Verarbeitung ihrer personenbezogenen Daten ihre Einwilligung erteilt hat 

(Artikel 7 Absatz 1). Unter der Annahme, dass die betroffene Person ihre Einwilligung widerruft, kann 

der für die Verarbeitung Verantwortliche nur schwer nachweisen, dass personenbezogene Daten 

nicht mehr verarbeitet werden (Artikel 7 Absatz 3). 

 
 

 
 
 
 
 
 
 

45. 

Example: Athletes may request monitoring during individual exercises in order to analyse their 

techniques and performance. On the other hand, where a sports club takes the initiative to 

monitor a whole team for the same purpose, consent will often not be valid, as the individual 

athletes may feel pressured into giving consent so that their refusal of consent does not 

adversely affect teammates.

 

Beispiel: Athleten können während einzelner Übungen eine Überwachung anfordern, um ihre 

Techniken und Leistungen zu analysieren. Wenn ein Sportverein die Initiative ergreift, eine ganze 

Mannschaft für denselben Zweck zu überwachen, ist die Zustimmung häufig nicht gültig, da sich die 

einzelnen Athleten unter Umständen gezwungen fühlen, ihre Zustimmung zu erteilen, damit ihre 

Verweigerung der Zustimmung die Mannschaftskameraden nicht beeinträchtigt 

 

46. If the controller wishes to rely on consent it is his duty to make sure that every data subject who enters 

the area which is under video surveillance has given her or his consent. This consent has to meet the 

conditions of Article 7. Entering a marked monitored area (e.g. people are invited to go through a 

specific hallway or gate to enter a monitored area), does not constitute a statement or a clear 

affirmative action needed for consent, unless it meets the criteria of Article 4 and 7 as described in the 

guidelines on consent.15
 

 

Wenn sich der für die Verarbeitung Verantwortliche auf die Einwilligung verlassen möchte, ist er 

verpflichtet, dafür zu sorgen, dass jede betroffene Person, die den videoüberwachten Bereich 

betritt, ihre Einwilligung erteilt hat. Diese Einwilligung muss die Bedingungen von Artikel 7 erfüllen. 

Das Betreten eines markierten überwachten Bereichs (z. B. Menschen werden aufgefordert, einen 

bestimmten Flur oder ein bestimmtes Tor zu betreten, um einen überwachten Bereich zu betreten) 

stellt keine Erklärung oder eine eindeutige positive Maßnahme dar, die für die Einwilligung 

erforderlich ist. es sei denn, es erfüllt die Kriterien von Artikel 4 und 7, wie in den 

Einwilligungsrichtlinien beschrieben15 
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47. Given the imbalance of power between employers and employees, in most cases employers should 

not rely on consent when processing personal data, as it is unlikely to be freely given. The guidelines 

on consent should be taken into consideration in this context. 

Angesichts des Machtgefälles zwischen Arbeitgebern und Arbeitnehmern sollten sich Arbeitgeber in 

den meisten Fällen bei der Verarbeitung personenbezogener Daten nicht auf ihre Zustimmung 

verlassen, da diese wahrscheinlich nicht frei zugänglich sind. Hierbei sind die Einwilligungsrichtlinien 

zu berücksichtigen. 
 

48. Member State law or collective agreements, including ‘works agreements’, may provide for specific 

rules on the processing of employees' personal data in the employment context (see Article 88). 
 

Das Recht der Mitgliedstaaten oder Tarifverträge, einschließlich „Betriebsvereinbarungen“, können 
besondere Vorschriften für die Verarbeitung personenbezogener Daten von Arbeitnehmern im 
Beschäftigungskontext vorsehen (siehe Artikel 88). 

 
 
 

 
14 Article 29 Working Party (Art. 29 WP) „Guidelines on consent under Regulation 2016/679“ (WP 259 rev. 01). - 

endorsed by the EDPB 
14 Artikel 29 Arbeitsgruppe (Art. 29 WP) „Richtlinien zur Zustimmung gemäß Verordnung 2016/679“ (WP 259 

rev. 01). - von der EDPB gebilligt  

https://www.datenschutzstelle.li/application/files/3615/3674/7263/wp259rev01_de.pdf 
 

15 Article 29 Working Party (Art. 29 WP) „Guidelines on consent under Regulation 2016/679“ (WP 259) - 

endorsed by the EDPB - which should be taken in account. 
15 Artikel 29 Arbeitsgruppe (Art. 29 WP) „Richtlinien zur Zustimmung gemäß Verordnung 2016/679“ 

(WP 259) - gebilligt von der EDPB - die berücksichtigt werden sollten. 

 

 

https://www.datenschutzstelle.li/application/files/3615/3674/7263/wp259rev01_de.pdf
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4   DISCLOSURE OF VIDEO FOOTAGE TO THIRD PARTIES 

4  OFFENLEGUNG VON VIDEO-AUFNAHMEN AN DRITTE 
 

49. In principle, the general regulations of the GDPR apply to the disclosure of video recordings to third 

parties. 

Für die Weitergabe von Videoaufzeichnungen an Dritte gelten grundsätzlich die allgemeinen 

Bestimmungen der DSGVO. 
 

4.1    Disclosure of video footage to third parties in general 
4.1 Weitergabe von Videomaterial an Dritte im Allgemeinen 

50. Disclosure is defined in Article 4 (2) as transmission (e.g. individual communication), dissemination 

(e.g. publishing online) or otherwise making available. Third parties are defined in Article 4 (10). Where 

disclosure is made to third countries or international organisations, the special provisions of Article 44 

et seq. also apply. 

Die Offenlegung ist in Artikel 4 Absatz 2 definiert als Übermittlung (z. B. individuelle Kommunikation), 

Verbreitung (z. B. Online-Veröffentlichung) oder sonstige Bereitstellung. Dritte sind in Artikel 4 Absatz 

10 definiert. Bei Offenlegung gegenüber Drittländern oder internationalen Organisationen gelten die 

besonderen Bestimmungen der Artikel 44 ff. gelten auch. 
 

51. Any disclosure of personal data is a separate kind of processing of personal data for which the 

controller needs to have a legal basis in Article 6. 

Bei jeder Weitergabe personenbezogener Daten handelt es sich um eine separate Art der 

Verarbeitung personenbezogener Daten, für die der für die Verarbeitung Verantwortliche eine 

Rechtsgrundlage nach Artikel 6 haben muss. 

 
 

 
 
 
 

52. 

Example: A controller who wishes to upload a recording to the Internet needs to rely on a legal 

basis for that processing, for instance by obtaining consent from the data subject according to 

Article 6 (1) (a).

 

Beispiel: Ein für die Verarbeitung Verantwortlicher, der eine Aufzeichnung ins Internet hochladen 

möchte, muss sich auf eine Rechtsgrundlage für diese Verarbeitung stützen, indem er beispielsweise 

die Einwilligung der betroffenen Person gemäß Artikel 6 (1) a einholt. 

 

53. The transmission of video footage to third parties for the purpose other than that for which the data 

has been collected is possible under the rules of Article 6 (4). 

Die Weitergabe von Videomaterial an Dritte zu einem anderen Zweck als dem, für den die Daten 

erhoben wurden, ist nach den Bestimmungen von Artikel 6 möglich (4) 
 

Example: Video surveillance of a barrier (at a parking lot) is installed for the purpose of resolving 

damages. A damage occurs and the recording is transferred to a lawyer to pursue a case. In this 

case the purpose for recording is the same as the one for transferring. 
 
 
 
 
 
 

54. 

Example: Video surveillance of a barrier (at a parking lot) is installed for the purpose of resolving 

damages. The recording is published online for pure amusement reasons. In this case the 

purpose has changed and is not compatible with the initial purpose. It would furthermore be 

problematic to identify a legal basis for that processing (publishing).

 

54. Beispiel: Zur Schadensbehebung wird eine Videoüberwachung einer Schranke (auf einem 

Parkplatz) installiert. Ein Schaden tritt auf und die Aufzeichnung wird an einen Anwalt weitergeleitet, 
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um einen Fall zu verfolgen. In diesem Fall ist der Zweck für die Aufnahme derselbe wie für die 

Übertragung 

Beispiel: Die Videoüberwachung einer Barriere (auf einem Parkplatz) wird installiert, um Schäden zu 

beheben. Die Aufnahme wird aus reinen Vergnügungsgründen online veröffentlicht. In diesem Fall 

hat sich der Zweck geändert und ist nicht mit dem ursprünglichen Zweck kompatibel. Es wäre ferner 

problematisch, eine Rechtsgrundlage für diese Verarbeitung (Veröffentlichung) zu ermitteln. 

 

55. A third party recipient will have to make its own legal analysis, in particular identifying its legal basis 

under Article 6 for his processing (e.g. receiving the material). 

Ein Drittempfänger muss eine eigene rechtliche Analyse durchführen und insbesondere die 

Rechtsgrundlage gemäß Artikel 6 für seine Verarbeitung ermitteln (z. B. den Erhalt des Materials). 
 

4.2    Disclosure of video footage to law enforcement agencies 
4.2 Weitergabe von Videomaterial an Strafverfolgungsbehörden 
 

56. The disclosure of video recordings to law enforcement agencies is also an independent process, which 

requires a separate justification for the controller. 

56.  Die Weitergabe von Videoaufzeichnungen an Strafverfolgungsbehörden ist ebenfalls ein 

unabhängiges Verfahren, das eine gesonderte Begründung für den für die Verarbeitung 

Verantwortlichen erfordert. 
 

57. According to Article 6 (1) (c), processing is legal if it is necessary for compliance with a legal obligation 

to which the controller is subject. Although the applicable police law is an affair under the sole control 

of the Member States, there are most likely general rules that regulate the transfer of evidence to law 

enforcement agencies in every Member State. The processing of the controller handing over the data 

is regulated by the GDPR. If national legislation requires the controller to cooperate with law 

enforcement (e. g. investigation), the legal basis for handing over the data is legal obligation under 

Article 6 (1) (c). 

57.  Nach Artikel 6 Absatz 1 Buchstabe c ist die Verarbeitung zulässig, wenn dies zur Erfüllung einer 

gesetzlichen Verpflichtung erforderlich ist, der der für die Verarbeitung Verantwortliche unterliegt. 

Obwohl das anwendbare Polizeigesetz eine Angelegenheit ist, die ausschließlich den Mitgliedstaaten 

unterliegt, gibt es höchstwahrscheinlich allgemeine Vorschriften, die die Übermittlung von 

Beweismitteln an Strafverfolgungsbehörden in jedem Mitgliedstaat regeln. Die Verarbeitung der 

Datenübergabe durch den Controller wird durch die DSGVO geregelt. Wenn der für die Verarbeitung 

Verantwortliche nach einzelstaatlichem Recht zur Zusammenarbeit mit den Strafverfolgungsbehörden 

verpflichtet ist (z. B. Ermittlungen), ist die gesetzliche Verpflichtung nach Artikel 6 Absatz 1 Buchstabe 

c die Rechtsgrundlage für die Übermittlung der Daten. 
 

58. The purpose limitation in Article 6 (4) is then often unproblematic, since the disclosure explicitly goes 

back to Member State law. A consideration of the special requirements for a change of purpose in the 

sense of lit. a - e is therefore not necessary 

 

58.  Die Zweckbindung in Artikel 6 Absatz 4 ist dann oft unproblematisch, da die Offenlegung 

ausdrücklich auf das Recht der Mitgliedstaaten zurückgeht. Eine Berücksichtigung der besonderen 

Anforderungen für einen Zweckwechsel im Sinne von lit. a - e ist daher nicht erforderlich 

 

 

.



Adopted 25 

 

 

EDPB Guideline Video - Europäische Leitlinie zur Videoüberwachung 

 

 

 
 
 
 
 
 
 

59. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

60. 

Example: A shop owner records footage at its entrance. The footage shows a person stealing 

another person’s wallet. The police asks the controller to hand over the material in order to 

assist in their investigation. In that case the shop owner would use the legal basis under Article 

6 (1) (c) (legal obligation) read in conjunction with the relevant national law for the transfer 

processing. 
 

 
 

Beispiel: Ein Ladenbesitzer zeichnet am Eingang Filmmaterial auf. Das Filmmaterial zeigt eine Person, 
die die Brieftasche einer anderen Person stiehlt. Die Polizei bittet den Verantwortlichen, das Material 
auszuhändigen, um bei ihren Ermittlungen behilflich zu sein. In diesem Fall würde der Ladenbesitzer 
die Rechtsgrundlage gemäß Artikel 6 (1) (c) verwenden (rechtliche Verpflichtung) in Verbindung mit 
dem maßgeblichen nationalen Recht für die Überweisungsabwicklung gelesen. 
 
 

Example: A camera is installed in a shop for security reasons. The shop owner believes he has 

recorded something suspicious in his footage and decides to send the material to the police 

(without any indication that there is an ongoing investigation of some kind). In this case the 

shop owner has to assess whether the conditions under, in most cases, Article 6 (1) (f) are met. 

This is usually the case if the shop owner has a reasonable suspicion of that a crime has been 

committed 

 

Beispiel: Aus Sicherheitsgründen ist in einem Geschäft eine Kamera installiert. Der 

Ladenbesitzer glaubt, in seinem Filmmaterial etwas Verdächtiges festgehalten zu haben, und 

beschließt, das Material an die Polizei zu senden (ohne Anzeichen dafür, dass eine 

Untersuchung läuft). In diesem Fall muss der Ladenbesitzer beurteilen, ob die Bedingungen in 

den meisten Fällen gemäß Artikel 6 Absatz 1 Buchstabe f erfüllt sind. Dies ist in der Regel der 

Fall, wenn der Ladenbesitzer den begründeten Verdacht hat, dass eine Straftat begangen 

wurde 

 
 

61.     The processing of the personal data by the law enforcement agencies themselves does not follow the 

GDPR (see Article 2 (2) (d)), but follows instead the Law Enforcement Directive (EU2016/680). 

Die Verarbeitung der personenbezogenen Daten durch die Strafverfolgungsbehörden selbst 
erfolgt nicht nach der DSGVO (siehe Artikel 2 Absatz 2 Buchstabe d), folgt jedoch stattdessen 
der Strafverfolgungsrichtlinie (EU2016 / 680). 
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5   PROCESSING OF SPECIAL CATEGORIES OF DATA 

5.   VERARBEITUNG SPEZIELLER DATENKATEGORIEN 
 

62. Video surveillance systems usually collect massive amounts of personal data which may reveal data of 

a highly personal nature and even special categories of data. Indeed, apparently non-significant data 

originally collected through video can be used to infer other information to achieve a different purpose 

(e.g. to map an individual’s habits). However, video surveillance is not always considered to be 

processing of special categories of personal data. 

 

62. Videoüberwachungssysteme erheben in der Regel große Mengen personenbezogener Daten, die 

möglicherweise sehr personenbezogene Daten und sogar spezielle Datenkategorien preisgeben. 

Offensichtlich nicht signifikante Daten, die ursprünglich per Video erfasst wurden, können verwendet 

werden, um auf andere Informationen zu schließen, um einen anderen Zweck zu erreichen (z. B. um 

die Gewohnheiten einer Person abzubilden). Die Videoüberwachung wird jedoch nicht immer als 

Verarbeitung besonderer Kategorien personenbezogener Daten angesehen. 

 

 
 
 

 
63. 

Example: Video footage showing a data subject wearing glasses or using a wheel chair are not 

per se considered to be special categories of personal data.

 

63. Beispiel: Videomaterial, das eine betroffene Person zeigt, die eine Brille trägt oder einen Rollstuhl 
benutzt, wird per se nicht als spezielle Kategorie personenbezogener Daten angesehen 

 
 
 
64.     However, if the video footage is processed to deduce special categories of data Article 9 applies. 

Wird das Videomaterial jedoch verarbeitet, um bestimmte Datenkategorien abzuleiten, gilt Artikel 9. 

 

Example: Political opinions could for example be deduced from images showing identifiable 

data subjects taking part in an event, engaging in a strike, etc. This would fall under Article 9. 
 
 

 
65. 

Example: A hospital installing a video camera in order to monitor a patient’s health condition 

would be considered as processing of special categories of personal data (Article 9) 

Beispiel: Politische Meinungen könnten aus Bildern abgeleitet werden, die identifizierbaren 
betroffenen Personen zeigen, an einer Veranstaltung teilnehmen, sich an einem Streik beteiligen 
usw. Dies würde unter Artikel 9 fallen. 

.
 

66. In general, as a principle, whenever installing a video surveillance system careful consideration should 

be given to the data minimization principle. Hence, even in cases where Article 9 (1) does not apply, 

the data controller should always try to minimize the risk of capturing footage revealing other sensitive 

data (beyond Article 9), regardless of the aim. 

Grundsätzlich sollte bei der Installation eines Videoüberwachungssystems das Prinzip der 

Datenminimierung berücksichtigt werden. Daher sollte der für die Datenverarbeitung Verantwortliche 

auch in Fällen, in denen Artikel 9 Absatz 1 keine Anwendung findet, stets versuchen, das Risiko der 

Erfassung von Filmmaterial zu minimieren, das andere sensible Daten (über Artikel 9 hinaus) enthüllt, 

unabhängig vom Ziel. 
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67. Example: Video surveillance capturing a church does not per se fall under Article 9. However, 

the controller has to conduct an especially careful assessment under Article 6 (1) (f) taken into 

account the nature of the data as well as the risk of capturing other sensitive data (beyond 

Article 9) when assessing the interests of the data subject 

 

Beispiel: Die Videoüberwachung, die eine Kirche erfasst, fällt per se nicht unter Artikel 9. Der 

für die Verarbeitung Verantwortliche muss jedoch eine besonders sorgfältige Bewertung 

gemäß Artikel 6 Absatz 1 Buchstabe f durchführen, wobei die Art der Daten sowie das Risiko 

von zu berücksichtigen sind Erfassung anderer sensibler Daten (über Artikel 9 hinaus) bei der 

Beurteilung der Interessen der betroffenen Person 
 

68. If a video surveillance system is used in order to process special categories of data, the data controller 

must identify both an exception for processing special categories of data under Article 9 (i.e. an 

exemption from the general rule that one should not process special categories of data) and a legal 

basis under Article 6. 

Wenn ein Videoüberwachungssystem zur Verarbeitung besonderer Datenkategorien verwendet wird, 

muss der für die Verarbeitung Verantwortliche sowohl eine Ausnahme für die Verarbeitung 

besonderer Datenkategorien gemäß Artikel 9 angeben (dh eine Ausnahme von der allgemeinen Regel, 

dass keine besonderen Datenkategorien verarbeitet werden sollten) ) und eine Rechtsgrundlage nach 

Artikel 6. 

 
 

69. For instance, Article 9 (2) (c) (“[…] processing is necessary to protect the vital interests of the data 

subject or of another natural person […]”) could – in theory and exceptionally – be used, but the data 

controller would have to justify it as an absolute necessity to safeguard the vital interests of a person 

and prove that this “[…] data subject is physically or legally incapable of giving his consent.". In 

addition, the data controller won’t be allowed to use the system for any other reason. 

Zum Beispiel könnte Artikel 9 Absatz 2 Buchstabe c („[…] Verarbeitung ist erforderlich, um die vitalen 

Interessen der betroffenen Person oder einer anderen natürlichen Person zu schützen […]“) - 

theoretisch und ausnahmsweise - verwendet werden, aber die Der für die Verarbeitung 

Verantwortliche müsste dies als eine absolute Notwendigkeit rechtfertigen, um die vitalen Interessen 

einer Person zu wahren und nachzuweisen, dass diese „[…] betroffene Person physisch oder rechtlich 

nicht in der Lage ist, ihre Zustimmung zu erteilen.“ Darüber hinaus wird der für die Verarbeitung 

Verantwortliche dies nicht tun das System aus anderen Gründen verwenden dürfen. 

 
 

70. It is important to note here that every exemption listed in Article 9 is not likely to be usable to justify 

processing of special categories of data through video surveillance. More specifically, data controllers 

processing those data in the context of video surveillance cannot rely on Article 9 (2) (e), which allows 

processing that relates to personal data that are manifestly made public by the data subject. The mere 

fact of entering into the range of the camera does not imply that the data subject intends to make 

public special categories of data relating to him or her 

 

Hierbei ist zu beachten, dass nicht jede in Artikel 9 aufgeführte Ausnahme geeignet ist, die Verarbeitung 

besonderer Datenkategorien durch Videoüberwachung zu rechtfertigen. Insbesondere können sich die 

für die Datenverarbeitung Verantwortlichen, die diese Daten im Rahmen der Videoüberwachung 

verarbeiten, nicht auf Artikel 9 Absatz 2 Buchstabe e berufen, der die Verarbeitung personenbezogener 

Daten ermöglicht, die von der betroffenen Person offenkundig veröffentlicht wurden. Die bloße 

Tatsache, in den Bereich der Kamera zu gelangen, bedeutet nicht, dass die betroffene Person 

beabsichtigt, spezielle Kategorien von Daten, die sie oder ihn betreffen, zu veröffentlichen 
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71. Furthermore, processing of special categories of data requires a heightened and continued vigilance 

to certain obligations; for example high level of security and data protection impact assessment where 

necessary. 

Darüber hinaus erfordert die Verarbeitung spezieller Datenkategorien eine erhöhte und fortgesetzte 

Wachsamkeit gegenüber bestimmten Verpflichtungen. Zum Beispiel, wenn nötig, ein hohes Maß an 

Sicherheits- und Datenschutzfolgenabschätzung. 

 

 

72. Example: An employer must not use video surveillance recordings showing a demonstration in 

order to identify strikers. 

72. Beispiel: Ein Arbeitgeber darf keine Videoüberwachungsaufzeichnungen mit einer Demonstration 

verwenden, um Streikende zu identifizieren. 

 
5.1    General considerations when processing biometric data 
5.1 Allgemeine Überlegungen zur Verarbeitung biometrischer Daten 

73. The use of biometric data and in particular facial recognition entail heightened risks for data subjects’ 

rights. It is crucial that recourse to such technologies takes place with due respect to the principles of 

lawfulness, necessity, proportionality and data minimisation as set forth in the GDPR. Whereas the use 

of these technologies can be perceived as particularly effective, controllers should first of all assess the 

impact on fundamental rights and freedoms and consider less intrusive means to achieve their 

legitimate purpose of the processing. 

Die Verwendung biometrischer Daten und insbesondere die Gesichtserkennung bergen ein erhöhtes 

Risiko für die Rechte der betroffenen Personen. Der Rückgriff auf solche Technologien muss unter 

gebührender Beachtung der in der DSGVO festgelegten Grundsätze der Rechtmäßigkeit, 

Notwendigkeit, Verhältnismäßigkeit und Datenminimierung erfolgen. Während der Einsatz dieser 

Technologien als besonders effektiv angesehen werden kann, sollten die für die Verarbeitung 

Verantwortlichen zunächst die Auswirkungen auf die Grundrechte und -freiheiten bewerten und 

weniger einschneidende Mittel in Betracht ziehen, um ihren legitimen Zweck der Verarbeitung zu 

erreichen. 

 
 

74. To qualify as biometric data as defined in the GDPR, processing of raw data, such as the physical, 

physiological or behavioural characteristics of a natural person, must imply a measurement of this 

characteristics. Since biometric data is the result of such measurements, the GDPR states in its Article 

4.14 that it is “[…] resulting from specific technical processing relating to the physical, physiological or 

behavioural characteristics of a natural person, which allow or confirm the unique identification of that 

natural person […]”. The video footage of an individual cannot however in itself be considered as 

biometric data under Article 9, if it has not been specifically technically processed in order to contribute 

to the identification of an individual. 16
 

 

74. Um als biometrische Daten im Sinne der DSGVO eingestuft zu werden, muss bei der Verarbeitung 
von Rohdaten, wie z. B. den physischen, physiologischen oder Verhaltensmerkmalen einer natür-
lichen Person, eine Messung dieser Merkmale vorgenommen werden. Da biometrische Daten das 
Ergebnis solcher Messungen sind, heißt es in dem Artikel 4.14 der DSGVO dass es sich um "[…] 
handelt, das aus einer spezifischen technischen Verarbeitung in Bezug auf die physischen, physio-
logischen oder Verhaltensmerkmale einer natürlichen Person resultiert und die eindeutige Identi-
fizierung dieser natürlichen Person ermöglicht oder bestätigt […]". Das Videomaterial einer Person an 
sich kann jedoch nicht als biometrische Daten im Sinne von Artikel 9 angesehen werden, wenn es 
nicht speziell technisch verarbeitet wurde, um zur Identifizierung einer Person beizutragen16 
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75.     In order for it to be considered as processing of special categories of personal data (Article 9) it requires 

that biometric data is processed “for the purpose of uniquely identifying a natural person”. 

 

Damit dies als Verarbeitung besonderer Kategorien personenbezogener Daten betrachtet 
werden kann (Artikel 9), ist dies erforderlich. Diese biometrischen Daten werden „zur 
eindeutigen Identifizierung einer natürlichen Person“ verarbeitet. 

 

76.     To sum up, in light of Article 4.14 and 9, three criteria must be considered: 
 

- Nature of data : data relating to physical, physiological or behavioural characteristics of a 

natural person, 
 

-     Means and way of processing : data “resulting from a specific technical processing”, 
 

- Purpose of processing: data must be used for the purpose of uniquely identifying a natural 

person. 

 

76. Zusammenfassend sind aus der Sicht des Artikel 4.14 und 9 drei Kriterien zu berücksichtigen: 

 

 Art der Daten: Daten in Bezug auf physische, physiologische oder Verhaltensmerkmale einer 

natürlichen Person; 

 

 Art und Weise der Verarbeitung: Daten, die „aus einer bestimmten technischen Verarbeitung 

stammen“; 

 

 Zweck der Verarbeitung: Daten müssen zur eindeutigen Identifizierung einer natürlichen 

Person verwendet werden. 

 

 
 

77. The use of video surveillance including biometric recognition functionality installed by private entities 

for their own purposes (e.g. marketing, statistical, or even security) will, in most cases, require explicit 

consent from all data subjects (Article 9 (2) (a)), however another suitable exception in Article 9 could 

also be applicable. 

 

Die Nutzung der Videoüberwachung einschließlich der biometrischen Erkennungsfunktionen, die von 

privaten Stellen für ihre eigenen Zwecke (z. B. Marketing, Statistik oder sogar Sicherheit) installiert 

wurden, erfordert in den meisten Fällen die ausdrückliche Zustimmung aller betroffenen Personen 

(Artikel 9 Absatz 2 Buchstabe a). Es könnte jedoch auch eine andere geeignete Ausnahme in Artikel 9 

gelten 
 

16 Recital 51 GDPR supports this analysis, stating that “[…] The processing of photographs should not 

systematically be considered to be processing of special categories of personal data as they are covered by the 

definition of biometric data only when processed through a specific technical means allowing the unique 

identification or authentication of a natural person. […]” 
16 In Erwägungsgrund 51 der DSGVO wird diese Analyse unterstützt, in der es heißt: „[…] Die Verarbeitung von 

Fotos sollte nicht systematisch als Verarbeitung besonderer Kategorien personenbezogener Daten angesehen 

werden, da sie nur dann unter die Definition biometrischer Daten fallen, wenn sie auf einem bestimmten 

technischen Weg verarbeitet werden die eindeutige Identifizierung oder Authentifizierung einer natürlichen 

Person 

 

.
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Example: To improve its service a private company replaces passenger identification check 

points within an airport (luggage drop-off, boarding) with video surveillance systems that use 

facial recognition techniques to verify the identity of the passengers that have chosen to 

consent to such a procedure. Since the processing falls under Article 9, the passengers, who will 

have previously given their explicit and informed consent, will have to enlist themselves at for 

example an automatic terminal in order to create and register their facial template associated 

with their boarding pass and identity. The check points with facial recognition need to be clearly 

separated, e. g. the system must be installed within a gantry so that the biometric templates of 

non-consenting person will not be captured. Only the passengers, who will have previously 

given their consent and proceeded with their enrolment, will use the gantry equipped with the 

biometric system. 

 
 
 
 
 
 
 
 
 
 

 
78. 

Example: A controller manages access to his building using a facial recognition method. People 

can only use this way of access if they have given their explicitly informed consent (according 

to Article 9 (2) (a)) beforehand. However, in order to ensure that no one who has not previously 

given his or her consent is captured, the facial recognition method should be triggered by the 

data  subject  himself,  for instance  by  pushing  a  button. To  ensure  the  lawfulness  of  the 

processing, the controller must always offer an alternative way to access the building, without 

biometric processing, such as badges or keys 

.
 

78. Beispiel: Um seinen Service zu verbessern, ersetzt ein privates Unternehmen die Kontrollpunkte 

zur Identifizierung von Passagieren innerhalb eines Flughafens (Gepäckabgabe, Einsteigen) durch 

Videoüberwachungssysteme, die Gesichtserkennungstechniken verwenden, um die Identität der 

Passagiere zu überprüfen, die sich für ein solches Verfahren entschieden haben . Da die Verarbeitung 

unter Artikel 9 fällt, müssen sich die Passagiere, die zuvor ihre ausdrückliche und informierte 

Einwilligung erteilt haben, beispielsweise an einem automatischen Terminal anmelden, um ihre mit 

ihrer Bordkarte und Identität verknüpfte Gesichtsvorlage zu erstellen und zu registrieren. Die 

Kontrollpunkte mit Gesichtserkennung müssen klar voneinander getrennt sein, z. G. Das System muss 

in einem Portal installiert werden, damit die biometrischen Vorlagen nicht zustimmender Personen 

nicht erfasst werden. Nur die Passagiere, die zuvor ihre Zustimmung gegeben und ihre Einschreibung 

vorgenommen haben, werden das mit dem biometrischen System ausgestattete Portal benutzen. 

Beispiel: Ein Controller verwaltet den Zugang zu seinem Gebäude mithilfe einer 

Gesichtserkennungsmethode. Menschen können diese Art des Zugangs nur nutzen, wenn sie zuvor 

ihre ausdrückliche Einwilligung nach Aufklärung erteilt haben (gemäß Artikel 9 Absatz 2 Buchstabe 

a). Um jedoch zu gewährleisten, dass niemand erfasst wird, der zuvor seine Zustimmung nicht 

gegeben hat, sollte die Gesichtserkennungsmethode von der betroffenen Person selbst ausgelöst 

werden, beispielsweise durch Drücken eines Knopfes. Um die Rechtmäßigkeit der Verarbeitung zu 

gewährleisten, muss der für die Verarbeitung Verantwortliche immer einen alternativen Zugang zum 

Gebäude ohne biometrische Verarbeitung wie Ausweise oder Schlüssel anbieten 

 

79. In this type of cases, where biometric templates are generated, controllers shall ensure that once a 

match or no-match result has been obtained, all the intermediate templates made on the fly (with the 

explicit and informed consent of the data subject) in order to be compared to the ones created by the 

data subjects at the time of the enlistment, are immediately and securely deleted. The templates 

created for the enlistment should only be retained for the realisation of the purpose of the processing 

and should not be stored or archived. 
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79. In dieser Art von Fällen, in denen biometrische Vorlagen erstellt werden, stellen die Prüfer sicher, 

dass nach Erhalt eines Übereinstimmungs- oder Nichtübereinstimmungsergebnisses alle 

Zwischenvorlagen (mit der ausdrücklichen und informierten Zustimmung der betroffenen Person) in 

der richtigen Reihenfolge erstellt werden die mit den von den betroffenen personen zum zeitpunkt 

der einberufung erstellten zu vergleichen sind, werden sofort und sicher gelöscht. Die für die 

Eintragung erstellten Vorlagen sollten nur zur Verwirklichung des Zwecks der Verarbeitung 

aufbewahrt und nicht gespeichert oder archiviert werden. 
 

80. However, when the purpose of the processing is for example to distinguish one category of people 

from another but not to uniquely identify anyone the processing does not fall under Article 9. 

Wenn der Zweck der Verarbeitung beispielsweise darin besteht, eine Kategorie von Personen von 

einer anderen zu unterscheiden, aber niemanden eindeutig zu identifizieren, fällt die Verarbeitung 

nicht unter Artikel 9. 

 
 
 
 
 
 
 

 
81. 

Example: A shop owner would like to customize its advertisement based on gender and age 

characteristics of the customer captured by a video surveillance system. If that system does not 

generate biometric templates in order to uniquely identify persons but instead just detects 

those physical characteristics in order to classify the person then the processing would not fall 

under Article 9 (as long as no other types of special categories of data are being processed).

Beispiel: Ein Ladenbesitzer möchte seine Werbung basierend auf Geschlecht und Altersmerkmalen des 

Kunden anpassen, die von einem Videoüberwachungssystem erfasst werden. Wenn dieses System 

keine biometrischen Vorlagen zur eindeutigen Identifizierung von Personen erstellt, sondern nur diese 

physischen Merkmale zur Klassifizierung der Person erfasst, fällt die Verarbeitung nicht unter Artikel 9 

(sofern keine anderen Arten spezieller Datenkategorien vorliegen) verarbeitet). 

 

82. However, Article 9 applies if the controller stores biometric data (most commonly through templates 

that are created by the extraction of key features from the raw form of biometric data (e.g. facial 

measurements from an image)) in order to uniquely identify a person. If a controller wishes to detect a 

data subject re-entering the area or entering another area (for example in order to project continued 

customized advertisement), the purpose would then be to uniquely identify a natural person, meaning 

that the operation would from the start fall under Article 9. This could be the case if a controller stores 

generated templates to provide further tailored advertisement on several billboards throughout 

different locations inside the shop. Since the system is using physical characteristics to detect specific 

individuals coming back in the range of the camera (like the visitors of a shopping mall) and tracking 

them, it would constitute a biometric identification method because it is aimed at recognition through 

the use of specific technical processing 

Artikel 9 findet jedoch Anwendung, wenn der für die Verarbeitung Verantwortliche biometrische Daten 

speichert (in der Regel über Vorlagen, die durch Extraktion von Schlüsselmerkmalen aus der Rohform 

biometrischer Daten (z. B. Gesichtsmessungen aus einem Bild) erstellt werden, um eine Person eindeutig 

zu identifizieren. Wenn ein Verantwortlicher feststellen möchte, dass eine betroffene Person den 

Bereich erneut betritt oder einen anderen Bereich betritt (z. B. um eine weiter angepasste Werbung zu 

projizieren), besteht der Zweck darin, eine natürliche Person eindeutig zu identifizieren, was bedeutet, 

dass der Vorgang von Anfang an durchgeführt wird Dies kann der Fall sein, wenn ein Controller 

generierte Vorlagen speichert, um weitere maßgeschneiderte Werbung auf mehreren Werbetafeln an 

verschiedenen Stellen im Shop bereitzustellen. Da das System physikalische Eigenschaften verwendet, 

um bestimmte Personen, die in den Bereich der Kamera zurückkehren (wie die Besucher eines 

Einkaufszentrums), zu erfassen und zu verfolgen, wäre dies eine biometrische Identifizierungsmethode, 

da die Erkennung durch die Verwendung bestimmter Daten angestrebt wird technische Bearbeitung 
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83. 

Example: A shop owner has installed a facial recognition system inside his shop in order to 

customize its advertisement towards individuals. The data controller has to obtain the explicit 

and informed consent of all data subjects before using this biometric system and delivering 

tailored advertisement. The system would be unlawful if it captures visitors or passers-by who 

have not consented to the creation of their biometric template, even if their template is deleted 

within the shortest possible period. Indeed, these temporary templates constitute biometric 

data processed in order to uniquely identify a person who may not want to receive targeted 

advertisement.

 

Beispiel: Ein Ladenbesitzer hat in seinem Laden ein Gesichtserkennungssystem installiert, um die 

Werbung für Einzelpersonen anzupassen. Der für die Verarbeitung Verantwortliche muss die 

ausdrückliche und informierte Zustimmung aller betroffenen Personen einholen, bevor er dieses 

biometrische System nutzt und maßgeschneiderte Werbung liefert. Das System wäre rechtswidrig, 

wenn Besucher oder Passanten erfasst würden, die der Erstellung ihrer biometrischen Vorlage nicht 

zugestimmt haben, selbst wenn ihre Vorlage innerhalb kürzester Zeit gelöscht wird. Tatsächlich 

handelt es sich bei diesen temporären Vorlagen um biometrische Daten, die verarbeitet werden, um 

eine Person eindeutig zu identifizieren, die möglicherweise keine zielgerichtete Werbung erhalten 

möchte. 

84. The EDPB observes that some biometric systems are installed in uncontrolled environments17, which 

means that the system involves capturing on the fly the faces of any individual passing in the range of 

the camera, including persons who have not consented to the biometric device, and thereby creating 

biometric templates. These templates are compared to the ones created of data subjects having given 

their prior consent during an enlistment process (i.e. a biometric devise user) in order for the data 

controller to recognise whether the person is a biometric device user or not. In this case, the system is 

often designed to discriminate the individuals it wants to recognize from a database from those who 

are not enlisted. Since the purpose is to uniquely identify natural persons, an exception under Article 

9 (2) GDPR is still needed for anyone captured by the camera. 
 
Das EDPB stellt fest, dass einige biometrische Systeme in unkontrollierten Umgebungen installiert 
sind17, was bedeutet, dass das System die Gesichter einer Person, die im Bereich der Kamera 
vorbeigeht, im Flugbereich erfasst, einschließlich Personen, die nicht der biometrischen Gerät und 
damit die Erstellung biometrischer Vorlagen. Diese Vorlagen werden mit denen verglichen, die von 
betroffenen Personen erstellt wurden, die ihre vorherige Zustimmung während eines 
Einschreibeverfahrens (d. h. eines biometrischen Entwicklers) erteilt haben, damit der für die 
Verarbeitung Verantwortliche erkennen kann, ob es sich um einen nutzerbiometrischen 
Gerätebenutzer handelt oder nicht. In diesem Fall ist das System oft darauf ausgelegt, die Personen zu 
diskriminieren, die es aus einer Datenbank von denjenigen erkennen möchte, die nicht eingetragen 
sind. Da der Zweck darin besteht, natürliche Personen eindeutig zu identifizieren, ist eine Ausnahme 
nach Artikel9 (2). Die DSGVO wird immer noch für jeden benötigt, der von der Kamera erfasst wird. 
 
 
 
17 It means that the biometric device is located in a space open to the public and is able to work on anyone 

passing by, as opposed to the biometric systems in controlled environments that can be used only by consenting 

person’s participation. 

 
17Dies bedeutet, dass sich das biometrische Gerät an einem für die Öffentlichkeit zugänglichen Ort befindet und an allen 

vorbeikommenden Personen arbeiten kann, im Gegensatz zu biometrischen Systemen in kontrollierten Umgebungen, die nur 

mit Zustimmung der betreffenden Person verwendet werden dürfen. 
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Example: A hotel uses video surveillance to automatically alert the hotel manager that a VIP has 

arrived when the face of the guest is recognized. These VIPs have priory given their explicit 

consent to the use of facial recognition before being recorded in a database established for that 

purpose. These processing systems of biometric data would be unlawful unless all other guests 

monitored (in order to identify the VIPs) have consented to the processing according to Article 

9 (2) (a) GDPR. 
 

 
 
 
 

 
85. 

Example: A controller installs a video surveillance system with facial recognition at the entrance 

of the concert hall he manages. The controller must set up clearly separated entrances; one 

with a biometric system and one without (where you instead for example scan a ticket). The 

entrances equipped with biometric devices, must be installed and made accessible in a way 

that prevents the system from capturing biometric templates of non-consenting spectators.
 

Beispiel: Ein Hotel verwendet eine Videoüberwachung, um den Hotelmanager automatisch darauf 

hinzuweisen, dass ein VIP angekommen ist, wenn das Gesicht des Gastes erkannt wird. Diese VIPs 

haben ihre ausdrückliche Zustimmung zur Verwendung der Gesichtserkennung gegeben, bevor sie in 

einer zu diesem Zweck eingerichteten Datenbank gespeichert werden. Diese Verarbeitungssysteme 

für biometrische Daten wären rechtswidrig, wenn nicht alle anderen überwachten Gäste (um die VIPs 

zu identifizieren) der Verarbeitung gemäß Artikel 9 (2) (a) DSGVO zugestimmt. 

Beispiel: Ein Verantwortlicher installiert am Eingang des von ihm verwalteten Konzertsaals ein 

Videoüberwachungssystem mit Gesichtserkennung. Der Controller muss klar getrennte Eingänge 

einrichten. eines mit biometrischem System und eines ohne (wo Sie stattdessen zum Beispiel ein 

Ticket scannen). Die mit biometrischen Geräten ausgestatteten Eingänge müssen so installiert und 

zugänglich gemacht werden, dass das System keine biometrischen Vorlagen von nicht einwilligenden 

Zuschauern erfassen kann. 

 

86. Finally, when the consent is required by Article 9 GDPR, the data controller shall not condition the 

access to its services to the acceptance of the biometric processing. In other words and notably when 

the  biometric  processing  is  used  for  authentication purpose,  the  data  controller  must  offer  an 

alternative solution that does not involve biometric processing – without restraints or additional cost 

for the data subject. This alternative solution is also needed for persons who do not meet the 

constraints of the biometric device (enrolment or reading of the biometric data impossible, disability 

situation making it difficult to use, etc.) and in anticipation of unavailability of the biometric device 

(such as a malfunction of the device), a "back-up solution" must be implemented to ensure continuity 

of the proposed service, limited however to exceptional use. In exceptional cases, there might be a 

situation where processing biometric data is the core activity of a service provided by contract, e.g. a 

museum that sets up an exhibition to demonstrate the use of a facial recognition device, in which 

case the data subject will not be able to reject the processing of biometric data should they wish to 

participate in the exhibition. In such case the consent required under Article 9 is still valid if the 

requirements in Article 7 are met. 

 

86. Wenn schließlich die Zustimmung nach Artikel 9 DSGVO erforderlich ist, darf der für die 

Verarbeitung Verantwortliche den Zugang zu seinen Diensten nicht auf die Annahme der 

biometrischen Verarbeitung konditionieren. Mit anderen Worten, insbesondere wenn die 

biometrische Verarbeitung für Authentifizierungszwecke verwendet wird, muss der für die 

Verarbeitung Verantwortliche eine alternative Lösung anbieten, die keine biometrische Verarbeitung 

beinhaltet – ohne Einschränkungen oder zusätzliche Kosten für die betroffene Person. Diese 
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alternative Lösung ist auch für Personen erforderlich, die den Zwängen des biometrischen Geräts 

nicht nachkommen (Einschreibung oder Lesen der biometrischen Daten unmöglich, 

Behinderungssituation, die die Verwendung erschwert usw.) und in Erwartung der Nichtverfügbarkeit 

der biometrisches Gerät (z. B. eine Fehlfunktion des Geräts) muss eine "Back-up-Lösung" 

implementiert werden, um die Kontinuität des vorgeschlagenen Dienstes zu gewährleisten, jedoch 

auf außergewöhnliche Verwendung beschränkt. In Ausnahmefällen kann es vorkommen, dass die 

Verarbeitung biometrischer Daten die Kerntätigkeit einer vertraglich erbrachten Dienstleistung ist, z. 

B. Museum, das eine Ausstellung zum Nachweis der Verwendung eines Gesichtserkennungsgeräts 

aufstellt, in diesem Fall kann die betroffene Person die Verarbeitung biometrischer Daten nicht 

ablehnen, wenn sie an der Ausstellung teilnehmen möchte. In diesem Fall ist die nach Artikel 9 

erforderliche Zustimmung noch gültig, wenn die Voraussetzungen des Artikels 7 erfüllt sind. 
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5.2    Suggested measures to minimize the risks when processing biometric data 
 
5.2 Vorgeschlagene Maßnahmen zur Minimierung der Risiken bei der 
Verarbeitung biometrischer Daten 

87. In compliance with the data minimization principle, data controllers must ensure that data extracted 

from a digital image to build a template will not be excessive and will only contain the information 

required for the specified purpose, thereby avoiding any possible further processing. Measures should 

be put in place to guarantee that templates cannot be transferred across biometric systems. 

In Übereinstimmung mit dem Prinzip der Datenminimierung müssen die für die Verarbeitung 

Verantwortlichen sicherstellen, dass datenverantwortliche Daten, die aus einem digitalen Bild 

extrahiert wurden, um eine Vorlage zu erstellen, nicht übermäßig sind und nur die für den 

angegebenen Zweck erforderlichen Informationen enthalten, wodurch mögliche Weiterverarbeitung. 

Es sollten Maßnahmen ergriffen werden, um sicherzustellen, dass Vorlagen nicht über biometrische 

Systeme übertragen werden können. 

 
 

88. Identification and authentication/verification are likely to require the storage of the template for use 

in a later comparison. The data controller must consider the most appropriate location for storage of 

the data. In an environment under control (delimited hallways or checkpoints), templates shall be 

stored on an individual device kept by the user and under his or her sole control (in a smartphone or 

the id card) or – when needed for specific purposes and in presence of objective needs – stored in a 

centralized database in an encrypted form with a key/secret solely in the hands of the person to 

prevent unauthorised access to the template or storage location. If the data controller cannot avoid 

having access to the templates, he must take appropriate steps to ensure the security of the data 

stored. This may include encrypting the template using a cryptographic algorithm. 

 

88. Die Identifizierung und Authentifizierung/Überprüfung erfordert wahrscheinlich die Speicherung 

der Vorlage für die Verwendung in einem späteren Vergleich. Der für die Verarbeitung 

Verantwortliche muss den am besten geeigneten Speicherort für die Speicherung der Daten in 

Betracht ziehen. In einer kontrollierten Umgebung (abgegrenzte Flure oder Checkpoints) werden 

Vorlagen auf einem einzelnen Gerät gespeichert, das vom Benutzer und unter seiner alleinigen 

Kontrolle (in einem Smartphone oder der ID-Karte) aufbewahrt wird, oder – wenn dies für bestimmte 

Zwecke und in Gegenwart objektiver Bedürfnisse erforderlich ist – in einer zentralen Datenbank in 

verschlüsselter Form mit einem Schlüssel/Geheimnis nur in den Händen der Person gespeichert, um 

unbefugten Zugriff auf die Vorlage oder den Speicherort zu verhindern. Wenn der für die 

Verarbeitung Verantwortliche den Zugriff auf die Vorlagen nicht vermeiden kann, muss er geeignete 

Maßnahmen ergreifen, um die Sicherheit der gespeicherten Daten zu gewährleisten. Dies kann die 

Verschlüsselung der Vorlage mit einem kryptografischen Algorithmus umfassen. 
 

89. In any case, the controller shall take all necessary precautions to preserve the availability, integrity and 

confidentiality of the data processed. To this end, the controller shall notably take the following 

measures: compartmentalize data during transmission and storage, store biometric templates and raw 

data or identity data on distinct databases, encrypt biometric data, notably biometric templates, and 

define a policy for encryption and key management, integrate an organisational and technical measure 

for fraud detection, associate an integrity code with the data (for example signature or hash) and 

prohibit any external access to the biometric data. Such measures will need to evolve with the 

advancement of technologies. 
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89. In jedem Fall trifft der für die Verarbeitung Verantwortliche alle erforderlichen Vorkehrungen, um 

die Verfügbarkeit, Integrität und Vertraulichkeit der verarbeiteten Daten zu wahren. Zu diesem Zweck 

ergreift der für die Verarbeitung Verantwortliche insbesondere folgende Maßnahmen: Unterteilung 

der Daten während der Übertragung und Speicherung, Speicherung biometrischer Vorlagen und 

Rohdaten oder Identitätsdaten in verschiedenen Datenbanken, Verschlüsselung biometrischer Daten, 

insbesondere biometrischer Vorlagen; und definieren Sie eine Richtlinie für die Verschlüsselung und 

Schlüsselverwaltung, integrieren Sie eine organisatorische und technische Maßnahme zur 

Betrugserkennung, verknüpfen Sie einen Integritätscode mit den Daten (z. B. Signatur oder Hash) und 

verbieten Sie jeglichen externen Zugriff auf die biometrischen Daten. Solche Maßnahmen müssen sich 

mit der Weiterentwicklung der Technologien weiterentwickeln. 
 

90. Besides, data controllers should proceed to the deletion of raw data (face images, speech signals, the 

gait, etc.) and ensure the effectiveness of this deletion. If there is no longer a lawful basis for the 

processing, the raw data has to be deleted. Indeed, insofar as biometric templates derives from such 

data, one can consider that the constitution of databases could represent an equal if not even bigger 

threat (because it may not always be easy to read a biometric template without the knowledge of how 

it was programmed, whereas raw data will be the building blocks of any template). In case the data 

controller would need to keep such data, noise-additive methods (such as watermarking) must be 

explored, which would render the creation of the template ineffective. The controller must also delete 

biometric data and templates in the event of unauthorized access to the read-comparison terminal or 

storage server and delete any data not useful for further processing at the end of the biometric device's 

life 

 

90 Außerdem sollten die für die Verarbeitung Verantwortlichen mit dem Löschen von Rohdaten 

(Gesichtsbilder, Sprachsignale, Gang usw.) fortfahren und die Wirksamkeit dieser Löschung 

sicherstellen. Liegt für die Verarbeitung keine rechtmäßige Grundlage mehr vor, müssen die Rohdaten 

gelöscht werden. Insofern biometrische Vorlagen aus solchen Daten stammen, kann man davon 

ausgehen, dass die Konstitution von Datenbanken eine gleiche, wenn nicht sogar größere Bedrohung 

darstellen könnte (weil es nicht immer einfach sein kann, eine biometrische Vorlage zu lesen, ohne zu 

wissen, wie sie war). rohen Daten sind die Bausteine jeder Vorlage). Für den Fall, dass der für die 

Verarbeitung Verantwortliche solche Daten aufbewahren müsste, müssen Lärm-Additiv-Methoden (z. 

B. Wasserzeichen) untersucht werden, was die Erstellung der Vorlage unwirksam machen würde. Der 

für die Verarbeitung Verantwortliche muss auch biometrische Daten und Vorlagen im Falle eines 

unbefugten Zugriffs auf das Lesevergleichsterminal oder den Speicherserver löschen und alle Daten 

löschen, die für die weitere Verarbeitung am Ende der Lebensdauer des biometrischen Geräts nicht 

nützlich sind. 

.
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6   RIGHTS OF THE DATA SUBJECT 

6 RECHTE DER BETROFFENEN PERSON 
 

91. Due to the character of data processing when using video surveillance some data subject’s rights under 

GDPR serves further clarification. This chapter is however not exhaustive, all rights under the GDPR 

applies to processing of personal data through video surveillance. 

 

91 Aufgrund des Charakters der Datenverarbeitung bei der Videoüberwachung dienen die Rechte einer 

betroffenen Person nach der DSGVO der weiteren Klärung. Dieses Kapitel ist jedoch nicht 

erschöpfend, alle Rechte nach der DSGVO gelten für die Verarbeitung personenbezogener Daten 

durch Videoüberwachung. 
 

6.1    Right to access 
6.1 Recht auf Zugriff 

92. A data subject has the right to obtain confirmation from the controller as to whether or not their 

personal data are being processed. For video surveillance this means that if no data is stored or 

transferred in any way then once the real-time monitoring moment has passed the controller could 

only give the information that no personal data is any longer being processed (besides the general 

information obligations under Article 13, see section 7 – Transparency and information obligations). If 

however data is still being processed at the time of the request (i.e. if the data is stored or continuously 

processed in any other way), the data subject should receive access and information in accordance 

with Article 15. 

92.Eine betroffene Person hat das Recht, vom für die Verarbeitung Verantwortlichen eine 

Bestätigung darüber einzuholen, ob ihre personenbezogenen Daten verarbeitet werden oder nicht. 

Für die Videoüberwachung bedeutet dies, dass der für die Verarbeitung Verantwortliche nur noch die 

Information geben kann, dass keine personenbezogenen Daten mehr verarbeitet werden,wenn keine 

Daten in irgendeiner Weise gespeichert oder übertragen werden, wenn der Echtzeit-

Überwachungsmoment nach Ablauf des Echtzeit-Überwachungsmoments nur noch die Information 

geben kann, dass keine personenbezogenen Daten mehr verarbeitet werden (außer dem allgemeinen 

Informationspflichten nach Artikel 13, siehe Abschnitt 7 – Transparenz- und Informationspflichten). 

Werden die Daten jedoch zum Zeitpunkt der Anfrage noch verarbeitet (d. h. wenn die Daten auf 

andere Weise gespeichert oder kontinuierlich verarbeitet werden), sollte die betroffene Person 

Zugang und Informationen gemäß Artikel 15 erhalten. 
 

93. There are however, a number of limitations that may in some cases apply in relation to the right to 

access. 
 

    Article 15 (4) GDPR, adversely affect the rights of others 
 

93.  Es gibt jedoch eine Reihe von Einschränkungen, die in einigen Fällen in Bezug auf das Recht auf 
Zugang gelten können. 

• Artikel 15 Absatz 4 DSGVO, die die Rechte anderer 
 

94. Given  that  any  number  of  data  subjects  may  be  recorded  in  the  same  sequence  of  video 

surveillance a screening would then cause additional processing of personal data of other data 

subjects. If the data subject wishes to receive a copy of the material (article 15 (3)), this could 

adversely affect the rights and freedoms of other data subject in the material. To prevent that 

effect the controller should therefore take into consideration that due to the intrusive nature of 

the video footage the controller should not in some cases hand out video footage where other 

data subjects can be identified. The protection of the rights of third parties should however not 
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be used as an excuse to prevent legitimate claims of access by individuals, the controller should 

in those cases implement technical measures to fulfil the access request (for example, image- 

editing such as masking or scrambling).However, controllers are not obliged to implement such 

technical measures if they can otherwise ensure that they are able to react upon a request under 

Article 15 within the timeframe stipulated by Article 12 (3). 
 

    Article 11 (2) GDPR, controller is unable to identify the data subject 
 
94. Da eine beliebige Anzahl von betroffenen Personen in derselben Reihenfolge der 
Videoüberwachung aufgezeichnet werden kann, würde ein Screening dann zu einer zusätzlichen 
Verarbeitung personenbezogener Daten anderer Personen führen. Wenn die betroffene Person 
eine Kopie des Materials erhalten möchte (Artikel 15 Absatz 3), könnte dies die Rechte und 
Freiheiten anderer personenbetroffener Personen im Material beeinträchtigen. Um diesen Effekt 
zu vermeiden, sollte der für die Verarbeitung Verantwortliche daher berücksichtigen, dass der für 
die Verarbeitung Verantwortliche aufgrund der aufdringlichen Natur des Videomaterials in einigen 
Fällen kein Videomaterial aushändigen sollte, in dem andere betroffene Personen identifiziert 
werden können. Der Schutz der Rechte Dritter sollte jedoch nicht als Vorwand benutzt werden, 
um berechtigte Zugriffsansprüche von Einzelpersonen zu verhindern, der für die Verarbeitung 
Verantwortliche sollte in diesen Fällen technische Maßnahmen ergreifen, um die Zugangsanfrage 
zu erfüllen (z. B. Bildbearbeitung wie Maskierung oder Scrambling). Die für die Verarbeitung 
Verantwortlichen sind jedoch nicht verpflichtet, solche technischen Maßnahmen durchzuführen, 
wenn sie auf andere Weise sicherstellen können, dass sie auf einen Antrag nach Artikel 15 
innerhalb der in Artikel 12 Absatz 3 vorgesehenen Frist reagieren können. 
 

 Gemäß Artikel 11 Absatz 2 DSGVO kann der für die Verarbeitung Verantwortliche die 
betroffene Person nicht identifizieren 

 

95. If the video footage is not searchable for personal data, (i.e. the controller would likely have to go 

through a large amount of stored material in order to find the data subject in question) the 

controller may be unable to identify the data subject. 

 

Wenn das Videomaterial nicht nach personenbezogenen Daten durchsucht werden kann (d. H. 

Der Controller müsste wahrscheinlich eine große Menge an gespeichertem Material 

durchsuchen, um die betreffende betroffene Person zu finden), kann der Controller die 

betroffene Person möglicherweise nicht identifizieren. 
 

96. For  these  reasons  the  data  subject  should  (besides  identifying  themselves  including  with 

identification document  or in person) in its request to the controller, specify when – within a 

reasonable timeframe in proportion to the amount of data subjects recorded – he or she entered 

the monitored area. The controller should notify the data subject beforehand on what 

information is needed in order for the controller to comply with the request. If the controller is 

able to demonstrate that it is not in a position to identify the data subject, the controller must 

inform the data subject accordingly, if possible. In such a situation, in its response to the data 

subject the controller should inform about the exact area for the monitoring, verification of 

cameras that were in use etc. so that the data subject will have the full understanding of what 

personal data of him/her may have been processed. 

 

96.Aus diesen Gründen sollte die betroffene Person (neben der Identifizierung mit Ausweisoder 

persönlich) in ihrem Antrag an den für die Verarbeitung Verantwortlichen angeben, wann sie – 

innerhalb eines angemessenen Zeitraums im Verhältnis zur Anzahl der erfassten Personen – den 

überwachten Bereich betreten hat. Der für die Verarbeitung Verantwortliche sollte die 

betroffene Person vorab darüber informieren, welche Informationen erforderlich sind, damit der 
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für die Verarbeitung Verantwortliche der Aufforderung nachkommen kann. Kann der für die 

Verarbeitung Verantwortliche nachweisen, dass er nicht in der Lage ist, die betroffene Person zu 

identifizieren, so hat der für die Verarbeitung Verantwortliche die betroffene Person nach 

Möglichkeit entsprechend zu informieren. In einer solchen Situation sollte der für die 

Verarbeitung Verantwortliche in seiner Antwort an die betroffene Person über den genauen 

Bereich der Überwachung, Überprüfung der im Einsatz waren Kameras usw. informieren, damit 

die betroffene Person das volle Verständnis davon hat, welche personenbezogenen Daten von 

ihr verarbeitet wurden. 

 

Example: If a data subject is requesting a copy of his or her personal data processed 

through video surveillance at the entrance of a shopping mall with 30 000 visitors per 

day, the data subject should specify when he or she passed the monitored area within 

approximately a one- hour-timeframe. If the controller still processes the material a copy 

of the video footage should be provided. If other data subjects can be identified in the 

same material then that part of the material should be anonymised (for example by 

blurring the copy or parts thereof) before giving the copy to the data subject that filed the 

request. 

Beispiel: Wenn eine betroffene Person eine Kopie ihrer personenbezogenen Daten 

anfordert, die durch Videoüberwachung am Eingang eines Einkaufszentrums mit 30 000 

Besuchern pro Tag verarbeitet werden, sollte die betroffene Person angeben, wann sie 

den überwachten Bereich innerhalb von etwa einen Zeitraum von einer Stunde. Wenn der 

Controller das Material noch verarbeitet, sollte eine Kopie des Videomaterials zur 

Verfügung gestellt werden. Wenn andere betroffene Personen in demselben Material 

identifiziert werden können, sollte dieser Teil des Materials anonymisiert werden (z. B. 

durch Verwischen der Kopie oder Teile davon), bevor die Kopie an die betroffene Person, 

die den Antrag gestellt hat, weiterzugeben. 

 
 

 
 
 
 
97. 

Example: If the controller is automatically erasing all footage for example within 2 days, 

the controller is not able to supply footage to the data subject after those 2 days. If the 

controller receives a request after those 2 days the data subject should be informed 

accordingly. 
 

    Article 12 GDPR, excessive requests 
Beispiel: Wenn der für die Verarbeitung Verantwortliche z. B. innerhalb von 2 Tagen automatisch 
alle Aufnahmen löscht, ist der für die Verarbeitung Verantwortliche nicht in der Lage, der 
betroffenen Person nach diesen 2 Tagen Keine Aufnahmen mehr zur Verfügung zu stellen. Erhält der 
für die Verarbeitung Verantwortliche nach diesen 2 Tagen eine Anfrage, so ist die betroffene Person 
entsprechend zu informieren. 

 
 Artikel 12 DSGVO, übermäßige Anfragen 

 

98. In case of excessive or manifestly unfounded requests from a data subject, the controller may 

either charge a reasonable fee in accordance with Article 12 (5) (a) GDPR, or refuse to act on the 

request (Article 12 (5) (b) GDPR). The controller needs to be able to demonstrate the manifestly 

unfounded or excessive character of the request. 

  98. Bei übermäßigen oder offensichtlich unbegründeten Anträgen einer betroffenen Person kann 

der für die Verarbeitung Verantwortliche entweder eine angemessene Gebühr gemäß Artikel 12 

Absatz 5 Buchstabe a) DSGVO erheben oder sich weigern, dem Antrag nachzukommen (Artikel 12 

Absatz 5 Buchstabe b) DSGVO). Der für die Verarbeitung Verantwortliche muss in der Lage sein, 

den offensichtlich unbegründeten oder übermäßigen Charakter des Antrags nachzuweisen. 
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6.2    Right to erasure and right to object 
6.2 Recht auf Löschung und Widerspruch 

6.2.1    Right to erasure (Right to be forgotten) 

6.2.1 Recht auf Löschung (Recht auf Vergessenwerden) 
99. If the controller continues to process personal data beyond real-time monitoring (e.g. storing) the data 

subject may request for the personal data to be erased under Article 17 GDPR. 

Verarbeitet der für die Verarbeitung Verantwortliche weiterhin personenbezogene Daten über die 

Echtzeitüberwachung hinaus (z. B. Speicherung), kann die betroffene Person die Löschung der 

personenbezogenen Daten nach Artikel 17 DSGVO beantragen. 
 

100.   Upon a request, the controller is obliged to erase the personal data without undue delay if one of the 

circumstances listed under Article 17 (1) GDPR applies (and none of the exceptions listed under Article 

17 (3) GDPR does). That includes the obligation to erase personal data when they are no longer needed 

for the purpose for which they were initially stored, or when the processing is unlawful (see also 

Section 8 – Storage periods and obligation to erasure). Furthermore, depending on the legal basis of 

processing, personal data should be erased: 
 

- for consent whenever the consent is withdrawn (and there is no other legal basis for the 

processing) 
 

-     for legitimate interest: 
 

o whenever the data subject exercises the right to object (see Section 6.2.2) and there 

are no overriding compelling legitimate grounds for the processing, or 
 

 in case of direct marketing (including profiling) whenever the data subject objects to the 

processing. 

 

100 Auf Antrag ist der für die Verarbeitung Verantwortliche verpflichtet, die personenbezogenen Daten 

unverzüglich zu löschen, wenn einer der in Artikel 17 Absatz 1 DSGVO genannten Anwendung ist (und 

keine der in Artikel 1 genannten Ausnahmen 17 (3) DSGVO). Dazu gehört die Verpflichtung, 

personenbezogene Daten zu löschen, wenn sie nicht mehr benötigt werden. für den Zweck, für den 

sie ursprünglich gelagert wurden, oder wenn die Verarbeitung rechtswidrig ist (siehe auch Abschnitt 

8 – Lagerzeiten und Löschpflicht). Darüber hinaus sollten je nach Rechtsgrundlage der Verarbeitung 

personenbezogene Daten ausgelöschen werden: 
 

101.   If the controller has made the video footage public (e.g. broadcasting or streaming online), reasonable 

steps need to be taken in order to inform other controllers (that are now processing the personal data 

in question) of the request pursuant to Article 17 (2) GDPR. The reasonable steps should include 

technical measures, taking into account available technology and the cost of implementation. To the 

extent possible, the controller should notify – upon erasure of personal data – anyone to which the 

personal data previously have been disclosed, in accordance with Article 19 GDPR. 

 

101 Hat der für die Verarbeitung Verantwortliche das Videomaterial öffentlich gemacht (z. B. Online-

Übertragung oder Streaming), müssen angemessene Schritte unternommen werden, um andere für 

die Verarbeitung der betreffenden personenbezogenen Daten über den Antrag gemäß Artikel 17 

Absatz 2 DSGVO zu informieren. Zu den angemessenen Maßnahmen sollten technische Maßnahmen 

gehören, die die verfügbaren Technologien und die Kosten für die Umsetzung berücksichtigen. Soweit 

möglich, sollte der für die Verarbeitung Verantwortliche – bei Löschung personenbezogener Daten – 

jedem, an den die personenbezogenen Daten zuvor offengelegt wurden, gemäß Artikel 19 DSGVO 

mitgeteilt werden. 
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102.   Besides  the  controller’s  obligation  to  erase  personal  data  upon  the  data  subject’s  request,  the 

controller is obliged under the general principles of the GDPR to limit the personal data stored (see 

Section 8). 

 
 

103.   For video surveillance it is worth noticing that by for instance blurring the picture with no retroactive 

ability to recover the personal data that the picture previously contained, the personal data are 

considered erased in accordance with GDPR. 

103. Bei der Videoüberwachung ist darauf hinzuweisen, dass beispielsweise durch Unschärfe des Bildes 

ohne rückwirkende Fähigkeit, die personenbezogenen Daten, die das Bild zuvor enthielt, 

wiederherzustellen, die personenbezogenen Daten gemäß der DSGVO als gelöscht gelten. 

 
 

 
 
 
 
 
 
 
 
 
 
 

104. 
 

Example: A convenience store is having trouble with vandalism in particular on its exterior and 

is therefore using video surveillance outside of their entrance in direct connection to the walls. 

A passer-by requests to have his personal data erased from that very moment. The controller 

is obliged to respond to the request without undue delay and at the latest within one month. 

Since the footage in question does no longer meet the purpose for which it was initially stored 

(no vandalism occurred during the time the data subject passed by), there is at the time of the 

request, no legitimate interest to store the data that would override the interests of the data 

subjects. The controller needs to erase the personal data. 
 
 

104.Beispiel: Ein Convenience-Store hat Probleme mit Vandalismus, insbesondere an der Außenseite und 

nutzt daher videoüberwacht außerhalb seines Eingangs in direkter Verbindung zu den Wänden. Ein 

Passant fordert, dass seine persönlichen Daten von diesem Moment an löschen. Der für die Verarbeitung 

Verantwortliche ist verpflichtet, auf den Antrag unverzüglich und spätestens innerhalb eines Monats zu 

reagieren. Da das fragliche Filmmaterial nicht mehr dem Zweck entspricht, für den es ursprünglich 

gespeichert wurde (kein Vandalismus ist während der Zeit aufgetreten, an der die betroffene Person 

vorbeiging), besteht zum Zeitpunkt der Anfrage kein berechtigtes Interesse an der Speicherung der 

Daten, die die Interessen der betroffenen Personen. Der für die Verarbeitung Verantwortliche muss die 

personenbezogenen Daten löschen. 

 
 
6.2.2    Right to object 
6.2.2    Widerspruchsrecht 

105.   For video surveillance based on legitimate interest (Article 6 (1) (f) GDPR) or for the necessity when 

carrying out a task in the public interest (Article 6 (1) (e) GDPR) the data subject has the right – at any 

time – to object, on grounds relating to his or her particular situation, to the processing in accordance 

with Article 21 GDPR. Unless the controller demonstrates compelling legitimate grounds that overrides 

the rights and interests of the data subject, the processing of data of the individual who objected must 

then stop. The controller should be obliged to respond to requests from the data subject without 

undue delay and at the latest within one month. 

105 Für die Videoüberwachung auf der Grundlage eines berechtigten Interesses (Artikel 6 Absatz 1 

Buchstabe f) DSGVO) oder für die Notwendigkeit, bei der Wahrnehmung einer Aufgabe im 

öffentlichen Interesse (Artikel 6 Absatz 1 Buchstabe e) DSGVO) durchzuführen, hat die betroffene 

Person jederzeit das Recht, aus Gründen, die sich auf ihre besonderen verarbeitung gemäß Artikel 21 

DSGVO. Sofern der für die Verarbeitung Verantwortliche keine zwingenden berechtigten Gründe 

vorweist, die die Rechte und Interessen der betroffenen Person außer Kraft setzen, muss die 

Verarbeitung der Daten der beobachteten Person dann eingestellt werden. Der für die Verarbeitung 

Verantwortliche sollte verpflichtet sein, auf Anfragen der betroffenen Person unverzüglich und 

spätestens innerhalb eines Monats zu reagieren. 
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106.   In the context of video surveillance this objection could be made either when entering, during the time 

in, or after leaving, the monitored area. In practice this means that unless the controller has compelling 

legitimate grounds, monitoring an area where natural persons could be identified is only lawful if either 
 

(1)  the controller is able to immediately stop the camera from processing personal data when 

requested, or 
 

(2)  the monitored area is in such detail restricted so that the controller can assure the approval 

from the data subject prior to entering the area and it is not an area that the data subject as a 

citizen is entitled to access. 

 
 

106.  Im Rahmen der Videoüberwachung kann dieser Einwand entweder beim Betreten, während der Zeit 
in oder nach dem Verlassen des überwachten Bereichs erhoben werden. In der Praxis bedeutet dies, 
dass die Überwachung eines Gebiets, in dem natürliche Personen identifiziert werden könnten, nur 
dann rechtmäßig ist, wenn 
 

(1) der für die Verarbeitung Verantwortliche kann die Verarbeitung personenbezogener Daten 
sofort auf Verlangen der Kamera 
 
(2) Der überwachte Bereich ist so detailliert eingeschränkt, dass der für die Verarbeitung 
Verantwortliche die Genehmigung der betroffenen Person vor der Betretung des Gebiets 
sicherstellen kann und es sich nicht um einen Bereich handelt, auf den die betroffene Person als 
Bürger zugreifen kann. 

 
107.   These guidelines do not aim to identify what is considered a compelling legitimate interest (Article 21 

GDPR). 

 

107. Mit diesen Leitlinien soll nicht ermittelt werden, was als zwingendes berechtigtes Interesse angesehen 
wird (Art. 21 DSGVO). 

 

108.   When using video surveillance for direct marketing purposes, the data subject has the right to object 

to the processing on a discretionary basis as the right to object is absolute in that context (Article 21 

(2) and (3) GDPR). 

 

108. Bei der Nutzung der Videoüberwachung zu Direktmarketingzwecken hat die betroffene Person das 

Recht, der Verarbeitung nach eigenem Ermessen zu widersprechen, da das Widerspruchsrecht in 

diesem Zusammenhang absolut ist (Art. 21 Abs. 2 und 3 DSGVO). 
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109. 

Example: A company is experiencing difficulties with security breaches in their public entrance 

and is using video surveillance on the grounds of legitimate interest, with the purpose to catch 

those unlawfully entering. A visitor objects to the processing of his or her data through the 

video surveillance system on grounds relating to his or her particular situation. The company 

however in this case rejects the request with the explanation that the footage stored is needed 

due to an ongoing internal investigation, thereby having compelling legitimate grounds to 

continue processing the personal data 

 

 

Beispiel: Ein Unternehmen hat Probleme mit Sicherheitsverletzungen beim öffentlichen 

Zugang und setzt aus Gründen des berechtigten Interesses Videoüberwachung ein, um 

Personen zu fangen, die illegal eintreten. Ein Besucher widerspricht der Verarbeitung 

seiner Daten durch das Videoüberwachungssystem aufgrund seiner besonderen Situation. 

In diesem Fall lehnt das Unternehmen die Anfrage jedoch mit der Begründung ab, dass 

das gespeicherte Filmmaterial aufgrund einer laufenden internen Untersuchung benötigt 

wird und somit berechtigte Gründe für die weitere Verarbeitung der personenbezogenen 

Daten vorliegen 

 

. 
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7   TRANSPARENCY AND INFORMATION OBLIGATIONS18 

7   TRANSPARENZ- UND INFORMATIONSPFLICHTEN18 
 

110.   It has long been inherent in European data protection law that data subjects should be aware of the 

fact that video surveillance is in operation. They should be informed in a detailed manner as to the 

places monitored.19 Under the GDPR the general transparency and information obligations are set out 

in Article 12 GDPR and following. Article 29 Working Party’s “Guidelines on transparency under 

Regulation 2016/679 (WP260)” which were endorsed by the EDPB on May 25th 2018 provide further 

details. In line with WP260 par. 26, it is Article 13 GDPR, which is applicable if personal data are 

collected “[…] from a data subject by observation (e.g. using automated data capturing devices or data 

capturing software such as cameras […].”. 

110. Dem europäischen Datenschutzrecht ist seit langem inhärent, dass betroffene Personen sich der 

Tatsache bewusst sein sollten, dass Videoüberwachung in Betrieb ist. Sie sollten ausführlich über die 

überwachten Orte informiert werden.19 Gemäß der DSGVO sind die allgemeinen Transparenz- und 

Informationspflichten in Artikel 12 DSGVO und im Folgenden festgelegt. Die "Leitlinien der Gruppe 

"Transparenz gemäß der Verordnung 2016/679 (WP260)" der Gruppe "Leitlinien der Gruppe 29", die 

am 25. Mai 2018 vom EDPB gebilligt wurden, enthalten weitere Einzelheiten. Gemäß WP260 Abs. 26 

ist es Artikel 13 DSGVO, der anwendbar ist, wenn personenbezogene Daten erhoben werden "[...] von 

einer betroffenen Person durch Beobachtung (z. B. mit automatisierten Datenerfassungsgeräten oder 

Datenerfassungssoftware wie Kameras [...].". 
 

111.   In light of the volume of information, which is required to be provided to the data subject, a layered 

approach may be followed by data controllers where they opt to use a combination of methods to 

ensure transparency (WP260, par. 35; WP89, par. 22). Regarding video surveillance the most important 

information should be displayed on the warning sign itself (first layer) while the further mandatory 

details may be provided by other means (second layer). 

 

111. Angesichts des Umfangs der Informationen, die der betroffenen Person zur Verfügung gestellt werden 

müssen, können die für die Verarbeitung Verantwortlichen einen mehrschichtigen Ansatz verfolgen, 

wenn sie sich für eine Kombination von Methoden zur Gewährleistung der Transparenz entscheiden 

(AP260, Abs. 35; WP89, Abs. 22). In Bezug auf die Videoüberwachung sollten die wichtigsten 

Informationen auf dem Warnschild selbst (erste Schicht) angezeigt werden, während die weiteren 

obligatorischen Angaben auf andere Weise (zweite Schicht) angegeben werden können. 
 

7.1    First layer information (warning sign) 
7.1 Informationen der ersten Ebene (Warnzeichen) 

112.   The first layer concerns the primary way in which the controller first engages with the data subject. At 

this  stage, controllers may  use  a warning sign showing the relevant  information. The displayed 

information may be provided in combination with an icon in order to give, in an easily visible, 

intelligible and clearly readable manner, a meaningful overview of the intended processing (Article 12 

(7) GDPR). The format of the information should be adjusted to the individual location (WP89 par. 22). 

112 Die erste Ebene betrifft die primäre Art und Weise, in der der für die Verarbeitung Verantwortliche 

zuerst mit der betroffenen Person in Kontakt steht. In dieser Phase können die Controller ein 

Warnschild mit den entsprechenden Informationen verwenden. Die angezeigten Informationen 

können in Kombination mit einem Symbol bereitgestellt werden, um auf gut sichtbare, verständliche 

und gut lesbare Weise einen aussagekräftigen Überblick über die beabsichtigte Verarbeitung zu 

geben (Artikel 12 Absatz 7 DSGVO). Das Format der Informationen sollte an den einzelnen Standort 

angepasst werden (WP89 Abs. 22). 
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7.1.1 Positioning of the warning sign 
7.1.1 Positionierung des Hinweisschild 

113.   The information should be positioned in such a way that the data subject can easily recognize the 

circumstances of the surveillance before entering the monitored area (approximately at eye level). It 

is not necessary to reveal the position of the camera as long as there is no doubt as to which areas are 

subject to monitoring and the context of surveillance is clarified unambiguously (WP 89, par. 22). The 

data subject must be able to estimate which area is captured by a camera so that he or she is able to 

avoid surveillance or adapt his or her behaviour if necessary. 

113.  Die Informationen sollten so angeordnet sein, dass die betroffene Person die Umstände der 

Überwachung leicht erkennen kann, bevor sie den überwachten Bereich betritt (ungefähr auf 

Augenhöhe). Es ist nicht erforderlich, die Position der Kamera offenzulegen, solange kein Zweifel 

darüber besteht, welche Bereiche überwacht werden und der Kontext der Überwachung eindeutig 

geklärt ist (WP 89, Abs. 22). Die betroffene Person muss einschätzen können, welcher Bereich von 

einer Kamera erfasst wird, damit sie einer Überwachung entgehen oder ihr Verhalten gegebenenfalls 

anpassen kann 
 

7.1.2    Content of the first layer 
7.1.2  Inhalt der ersten Ebene 

114.   The first layer information (warning sign) should generally convey the most important information, e.g. 

the details of the purposes of processing, the identity of controller and the existence of the rights of 

the data subject, together with information on the greatest impacts of the processing.20  This can 

include for example the legitimate interests pursued by the controller (or by a third party) and contact 

details of the data protection officer (if applicable). It also has to refer to the more detailed second 

layer of information and where and how to find it. 

114. Die Informationen der ersten Ebene (Hinweisschild) sollten in der Regel die wichtigsten Informationen 

vermitteln, z. B. die Einzelheiten der Zwecke der Verarbeitung, die Identität des für die Verarbeitung 

Verantwortlichen und das Bestehen der Rechte der betroffenen Person sowie Informationen über die 

die größten Auswirkungen der Verarbeitung. 20 Dies kann z. B. die berechtigten Interessen des für die 

Verarbeitung Verantwortlichen (oder eines Dritten) und die Kontaktdaten des 

Datenschutzbeauftragten (falls zutreffend) umfassen. Es muss auch auf die detailliertere zweite 

Informationsschicht und wo und wie sie zu finden. 
 

115.   In addition the sign should also contain any information that could surprise the data subject (WP260, 

par. 38). That could for example be transmissions to third parties, particularly if they are located 

outside the EU, and the storage period. If this information is not indicated, the data subject should be 

able to trust that there is solely a live monitoring (without any data recording or transmission to third 

parties). 

115. Darüber hinaus sollte das Zeichen auch alle Informationen enthalten, die die betroffene Person 

überraschen könnten (WP260, Abs. 38). Das können beispielsweise Übertragungen an Dritte sein, 

insbesondere wenn sie sich außerhalb der EU befinden, und die Speicherdauer. Wenn diese 

Informationen nicht angegeben werden, sollte die betroffene Person darauf vertrauen können, dass 

es ausschließlich eine Live-Überwachung gibt (ohne Datenaufzeichnung oder -übermittlung an Dritte). 
18 Specific requirements in national legislation might apply. 
18Es können spezifische Anforderungen in den nationalen Rechtsvorschriften gelten. 
19 See WP859, Opinion 4/2004 on the Processing of Personal Data by means of Video Surveillance by Article 29 

Working Party). 
19Siehe WP859, Stellungnahme 4/2004 zur Verarbeitung personenbezogener Daten durch Videoüberwachung 
durch Artikel 29 Arbeitsgruppe). ( Anmerkung : WP 859 wurde Nicht gefunden) dafür WP89 Stellungnahme 
4/2004 zum Thema Verarbeitung personenbezogener Daten aus der Videoüberwachung 
20 See WP260, par. 38. 20Siehe WP260, Abs. 38. 
https://www.ldi.nrw.de/mainmenu_Service/submenu_Links/Inhalt2/Artikel-29-Gruppe/wp260rev01_de.pdf

https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/wp89_de.pdf
https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/wp89_de.pdf
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Example (non-binding suggestion): Beispiel (unverbindlicher Vorschlag 
 

 Identität des für die Verarbeitung Verantwortlichen und  

gegebenenfalls des Vertreters des für die Verarbeitung Verantwortlichen:  

Kontaktdaten, einschließlich des Datenschutzbeauftragten  

(sofern zutreffend 

 
 

 
Informationen über die Verarbeitung, die die meisten Auswirkungen 

auf die betroffene Person haben (z. B. Aufbewahrungsfrist oder Live-

Überwachung, Veröffentlichung oder Übermittlung von Videomaterial 

an Dritte): 

 

 
Zweck(e) der 

Videoüberwachung: 

 

 

Videoüberwachung! 
 

 
Weitere Informationen sind 
verfügbar: 
• per Mitteilung 
• an unserer Rezeption / 
Kundeninformation / Register 

• über das Internet (URL)… 

 
Rechte der betroffenen Personen: Als betroffene Person haben Sie mehrere 

Rechte, insbesondere das Recht, vom für die Verarbeitung Verantwortlichen 

Zugang zu oder Löschung Ihrer personenbezogenen Daten zu verlangen. 

Einzelheiten zu dieser Videoüberwachung einschließlich Ihrer Rechte finden 

Sie in den vollständigen Informationen, die der für die Verarbeitung 

Verantwortliche durch die auf der linken Seite dargestellten Optionen zur 

Verfügung gestellt hat

116.  

 
 
7.2 Second layer information 
7.2  Informationen der zweiten Ebene 
 

117.   The second layer information must also be made available at a place easily accessible to the data 

subject, for example as a complete information sheet available at a central location (e.g. information 

desk, reception or cashier) or displayed on an easy accessible poster. As mentioned above, the first 

layer warning sign has to refer clearly to the second layer information. In addition, it is best if the first 

layer information refers to a digital source (e.g. QR-code or a website address) of the second layer. 

However, the information should also be easily available non-digitally. It should be possible to access 

the second layer information without entering the surveyed area, especially if the information is 

provided digitally (this can be achieved for example by a link). Other appropriate means could be a 

phone number that can be called. However the information is provided, it must contain all that is 

mandatory under Article 13 GDPR. 

117.  Die Informationen der zweiten Ebene müssen auch an einem Ort zur Verfügung gestellt werden, der 

für die betroffene Person leicht zugänglich ist, z. B. als vollständiges Informationsblatt, das an einem 

zentralen Ort (z. B. Informationsschalter, Rezeption oder Kasse) verfügbar ist oder auf einem 

einfachen zugängliches Poster. Wie oben erwähnt, muss sich das warende Warnzeichen der ersten 

Ebene eindeutig auf die Informationen der zweiten Ebene beziehen. Darüber hinaus ist es am besten, 

wenn sich die Informationen der ersten Ebene auf eine digitale Quelle (z.B. QR-Code oder eine 

Website-Adresse) der zweiten Ebene beziehen. Die Informationen sollten jedoch auch leicht nicht 

digital verfügbar sein. Es sollte möglich sein, auf die Informationen der zweiten Ebene zuzugreifen, 

ohne in den untersuchten Bereich einzudringen, insbesondere wenn die Informationen digital 

bereitgestellt werden (dies kann z.B. durch einen Link erreicht werden). Andere geeignete Mittel 

könnten eine Telefonnummer sein, die aufgerufen werden kann. Wie auch immer die Informationen 

bereitgestellt werden, sie müssen alles enthalten, was nach Artikel 13 DSGVO vorgeschrieben ist. 
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118.   In addition to these options, and also to make them more effective, the EDPB promotes the use of 

technological means to provide information to data subjects. This may include for instance; geo- 

locating cameras and including information in mapping apps or websites so that individuals can easily, 

on the one hand, identify and specify the video sources related to the exercise of their rights, and on 

the other hand, obtain more detailed information on the processing operation. 

118. Zusätzlich zu diesen Optionen und um sie effektiver zu gestalten, fördert das EDPB den Einsatz 

technologischer Mittel zur Information der betroffenen Personen. Dies kann z. B. gehören; Geo-

Ortungskameras und die Aufnahme von Informationen in Mapping-Apps oder -Websites, so dass 

Einzelpersonen auf der einen Seite leicht die Videoquellen im Zusammenhang mit der Ausübung ihrer 

Rechte identifizieren und angeben können, und andererseits detailliertere Informationen über die 

Verarbeitungsvorgang. 
 
 
 
119 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
1. 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Example: A shop owner is monitoring his shop. To comply with Article 13 it is sufficient to place 

a warning sign at an easy visible point at the entrance of his shop, which contains the first layer 

information. In addition, he has to provide an information sheet containing the second layer 

information at the cashier or any other central and easy accessible location in his shop

Beispiel: Ein Ladenbesitzer überwacht seinen Shop. Um Artikel 13 einzuhalten, genügt es, ein 
Warnschild an einer leicht sichtbaren Stelle am Eingang seines Ladens aufzustellen, das die 
Informationen der ersten Schicht enthält. Darüber hinaus muss er ein Informationsblatt mit 
Informationen der zweiten Schicht an der Kasse oder an einem anderen zentralen und leicht 

zugänglichen Ort in seinem Geschäft zur Verfügung stellen. 

1. Ebene Hinweisschild 
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8. STORAGE PERIODS AND OBLIGATION TO ERASURE 

2. Ebene Informationsaushang 
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8. SPEICHERZEITEN UND LÖSCHUNGSPFLICHT 
120.   Personal data may not be stored longer than what is necessary for the purposes for which the personal 

data is processed (Article 5 (1) (c) and (e) GDPR). In some Member States, there may be specific 

provisions for storage periods with regards to video surveillance in accordance with Article 6 (2) GDPR. 

120. Personenbezogene Daten dürfen nicht länger gespeichert werden, als dies für die Zwecke erforderlich 

ist, für die die personenbezogenen Daten verarbeitet werden (Artikel 5 Absatz 1 Buchstaben c und e 

DSGVO). In einigen Mitgliedstaaten kann es gemäß Artikel 6 Absatz 2 DSGVO spezifische 

Bestimmungen für Speicherzeiten in Bezug auf die Videoüberwachung geben. 
 

121.   Whether the personal data is necessary to store or not should be controlled within a narrow timeline. 

In general, legitimate purposes for video surveillance are often property protection or preservation of 

evidence. Usually damages that occurred can be recognized within one or two days. To facilitate the 

demonstration of compliance with the data protection framework it is in the controller’s interest to 

make organisational arrangements in advance (e. g. nominate, if necessary, a representative for 

screening and securing video material). Taking into consideration the principles of Article 5 (1) (c) and 

(e) GDPR, namely data minimization and storage limitation, the personal data should in most cases 

(e.g. for the purpose of detecting vandalism) be erased, ideally automatically, after a few days. The 

longer the storage period set (especially when beyond 72 hours), the more argumentation for the 

legitimacy of the purpose and the necessity of storage has to be provided. If the controller uses video 

surveillance not only for monitoring its premises but also intends to store the data, the controller must 

assure that the storage is actually necessary in order to achieve the purpose. If so, the storage period 

needs to be clearly defined and individually set for each particular purpose. It is the controller’s 

responsibility  to  define the  retention period in accordance with  the  principles  of necessity  and 

proportionality and to demonstrate compliance with the provisions of the GDPR. 

 

121.  Ob die personenbezogenen Daten zum Speichern erforderlich sind oder nicht, sollte innerhalb eines 

engen Zeitrahmens kontrolliert werden. 

Im Allgemeinen sind legitime Zwecke für die Videoüberwachung häufig der Schutz von Eigentum oder 

die Aufbewahrung von Beweismitteln. In der Regel können aufgetretene Schäden innerhalb von ein 

bis zwei Tagen erkannt werden. Um den Nachweis der Einhaltung des Datenschutzrahmens zu 

erleichtern, liegt es im Interesse des für die Verarbeitung Verantwortlichen, im Voraus 

organisatorische Vorkehrungen zu treffen (z. B. gegebenenfalls einen Vertreter für das Screening und 

die Sicherung von Videomaterial zu benennen). Unter Berücksichtigung der Grundsätze von Artikel 5 

Absatz 1 Buchstaben c und e DSGVO, nämlich Datenminimierung und Speicherbeschränkung, sollten 

die personenbezogenen Daten in den meisten Fällen (z. B. zum Zwecke der Aufdeckung von 

Vandalismus) im Idealfall automatisch gelöscht werden ein paar Tage. Je länger die Lagerzeit 

festgelegt ist (insbesondere wenn sie über 72 Stunden hinausgeht), desto mehr Argumente müssen 

für die Rechtmäßigkeit des Zwecks und die Notwendigkeit der Lagerung angeführt werden. Wenn der 

Controller die Videoüberwachung nicht nur zur Überwachung seiner Räumlichkeiten verwendet, 

sondern auch beabsichtigt, die Daten zu speichern, muss der Controller sicherstellen, dass die 

Speicherung tatsächlich erforderlich ist, um den Zweck zu erreichen. In diesem Fall muss die 

Speicherdauer für jeden Zweck klar definiert und individuell festgelegt werden. Es liegt in der 

Verantwortung des für die Verarbeitung Verantwortlichen, die Aufbewahrungsfrist gemäß den 

Grundsätzen der Notwendigkeit und Verhältnismäßigkeit festzulegen und die Einhaltung der 

Bestimmungen der DSGVO nachzuweisen. 
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122. 

Example: An owner of a small shop would normally take notice of any vandalism the same day. 

In consequence, a regular storage period of 24 hours is sufficient. Closed weekends or longer 

holidays might however be reasons for a longer storage period. If a damage is detected he may 

also need to store the video footage a longer period in order to take legal action against the 

offender.
 

 
122. Beispiel: Ein Besitzer eines kleinen Geschäfts wird normalerweise am selben Tag auf Vandalismus 
aufmerksam. Folglich ist eine regelmäßige Speicherzeit von 24 Stunden ausreichend. Geschlossene 
Wochenenden oder längere Feiertage können jedoch Gründe für eine längere Speicherzeit sein. Wenn 
ein Schaden festgestellt wird, muss er das Videomaterial möglicherweise auch länger speichern, um 
rechtliche Schritte gegen den Täter einzuleiten 
 
 
 

9   TECHNICAL AND ORGANISATIONAL MEASURES 
9    TECHNISCH -ORGANISATORISCHE MASSNAHMEN (TOM) 

 
123.   As stated in Article 32 (1) GDPR, processing of personal data during video surveillance must not only 

be legally permissible but controllers and processors must also adequately secure it. Implemented 

organizational and technical measures must be proportional to the risks to rights and freedoms of 

natural persons, resulting from accidental or unlawful destruction, loss, alteration, unauthorized 

disclosure or access to video surveillance data. According to Article 24 and 25 GDPR, controllers need 

to implement technical and organisational measures also in order to safeguard all data-protection 

principles during processing, and to establish means for data subjects to exercise their rights as defined 

in Articles 15-22 GDPR. Data controllers should adopt internal framework and policies that ensure this 

implementation both at the time of the determination of the means for processing and at the time of 

the processing itself, including the performance of data protection impact assessments when needed. 

123.  Gemäß Artikel 32 Absatz 1 DSGVO muss die Verarbeitung personenbezogener Daten während der 

Videoüberwachung nicht nur rechtlich zulässig sein, sondern auch von den für die Verarbeitung 

Verantwortlichen und Verarbeitern angemessen gesichert werden. Die umgesetzten 

organisatorischen und technischen Maßnahmen müssen in einem angemessenen Verhältnis zu den 

Risiken für Rechte und Freiheiten natürlicher Personen stehen, die sich aus versehentlicher oder 

rechtswidriger Zerstörung, Verlust, Änderung, unbefugter Offenlegung oder Zugriff auf 

Videoüberwachungsdaten ergeben. Gemäß Artikel 24 und 25 DSGVO müssen die für die Verarbeitung 

Verantwortlichen technische und organisatorische Maßnahmen ergreifen, um alle 

Datenschutzgrundsätze während der Verarbeitung zu wahren und Mittel für betroffene Personen zur 

Ausübung ihrer Rechte gemäß Artikel 15 bis 22 DSGVO festzulegen. Die für die Verarbeitung 

Verantwortlichen sollten interne Rahmenbedingungen und Richtlinien festlegen, die diese Umsetzung 

sowohl zum Zeitpunkt der Festlegung der Mittel für die Verarbeitung als auch zum Zeitpunkt der 

Verarbeitung selbst sicherstellen, einschließlich der Durchführung von Datenschutz-

Folgenabschätzungen bei Bedarf. 
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9.1 Overview of video surveillance system 

9.1  Übersicht über das Videoüberwachungssystem 

 
124.   A video surveillance system (VSS)21 consists of analogue and digital devices as well as software for the 

purpose of capturing images of a scene, handling the images and displaying them to an operator.  Its 

components are grouped into the following categories: 
 

    Video environment: image capture, interconnections and image handling: 
 

o the purpose of image capture is the generation of an image of the real world in such 

format that it can be used by the rest of the system, 
 

o interconnections describe all transmission of data within the video environment, i.e. 

connections and communications. Examples of connections are cables, digital 

networks, and wireless transmissions. Communications describe all video and control 

data signals, which could be digital or analogue, 
 

o image handling includes analysis, storage and presentation of an image or a sequence 

of images. 
 

    From the system management perspective, a VSS has the following logical functions: 
 

o data  management  and  activity  management,  which  includes  handling  operator 

commands and system generated activities (alarm procedures, alerting operators), 
 

o interfaces to other systems might include connection to other security (access control, 

fire alarm) and non-security systems (building management systems, automatic 

license plate recognition). 
 

    VSS security consists of system and data confidentiality, integrity and availability: 
 

o system security includes physical security of all system components and control of 

access to the VSS, 
 

o data security includes prevention of loss or manipulation of data. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

21 GDPR does not provide a definition for it, a technical description can for example be found in EN 62676-1- 

1:2014 Video surveillance systems for use in security applications – Part 1-1: Video system requirements. 
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9.1 Übersicht über das Videoüberwachungssystem 
 

124. Ein Videoüberwachungssystem (VSS) 21  besteht aus analogen und digitalen Geräten sowie Software, um 
Bilder einer Szene aufzunehmen, die Bilder zu verarbeiten und sie einem Bediener anzuzeigen. Die 
Komponenten sind in folgende Kategorien unterteilt: 

 
• Videoumgebung: Bilderfassung, (Kabel) Verbindungen und Bildverarbeitung: 

 
o Der Zweck der Bilderfassung ist die Erzeugung eines Bildes der realen Welt in einem 

solchen Format, dass es vom Rest des Systems verwendet werden kann. 
 

o Verbindungen beschreiben die gesamte Übertragung von Daten innerhalb der 
Videoumgebung, d. h. Verbindungen und Kommunikationen. Beispiele für Verbindungen 
sind Kabel, digitale Netzwerke und drahtlose Übertragungen. Mitteilungen beschreiben 
alle Video- und Steuerdatensignale, die digital oder analog sein können. 

 
o Die Bildverarbeitung umfasst die Analyse, Speicherung und Präsentation eines Bildes oder 

einer Folge von Bildern. 
 

• Aus Sicht der Systemverwaltung hat eine Videoüberwachung die folgenden logischen Funktionen: 
 

o Datenverwaltung und Aktivitätsverwaltung, einschließlich der Verarbeitung von 
Bedienerbefehlen und systemgenerierten Aktivitäten (Alarmverfahren, Alarmierung von 
Bedienern); 

 
o Schnittstellen zu anderen Systemen können Verbindungen zu anderen Sicherheits- 

(Zugangskontrolle, Feueralarm) und Nicht-Sicherheitssystemen 
(Gebäudemanagementsysteme, automatische Kennzeichenerkennung) umfassen. 

 
• Die Sicherheit des Videosystems besteht aus System- und Datenvertraulichkeit, Integrität und 

Verfügbarkeit: 
 

o Die Systemsicherheit umfasst die physische Sicherheit aller Systemkomponenten und die 
Kontrolle des Zugriffs auf das Videosystem 

 
o Die Datensicherheit umfasst die Verhinderung des Verlusts oder der Manipulation von 

Daten. 
 
 
 
 
 
 
Anmerkung des Übersetzers Walter C. Dieterich 
Es gibt in der Videotechnik seit 1995 keine analogen Gräte mehr 
Die Mitverfasserin, die  Berliner Beauftragte für Datenschutz und Informationsfreiheit, Frau Maja Smoltczyk wird darauf 
hingewiesen , dass drahtlose Übertragungen bei VSS  aus Sicherheitsgründen strikt abzulehnen sind 
mailbox@datenschutz-berlin.de  
Siehe auch https://www.ndr.de/nachrichten/mecklenburg-vorpommern/Streit-um-Videoueberwachung-in-Schwerin-
beigelegt,marienplatz180.html 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
21 Die DSGVO enthält keine Definition dafür, eine technische Beschreibung finden Sie beispielsweise in EN 62676-1- 
1: 2014 Videoüberwachungssysteme zur Verwendung in Sicherheitsanwendungen - Teil 1-1: Anforderungen an 
Videosysteme. 
 
 
 

mailto:mailbox@datenschutz-berlin.de
https://www.ndr.de/nachrichten/mecklenburg-vorpommern/Streit-um-Videoueberwachung-in-Schwerin-beigelegt,marienplatz180.html
https://www.ndr.de/nachrichten/mecklenburg-vorpommern/Streit-um-Videoueberwachung-in-Schwerin-beigelegt,marienplatz180.html
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125. 

 
 
Figure 1- video surveillance system 
 

9.2    Data protection by design and by default 
9.2    Datenschutz durch Technikgestaltung und durch datenschutzfreundliche 
Voreinstellungen 
 

126.   As stated in Article 25 GDPR, controllers need to implement appropriate data protection technical and 

organisational measures as soon as they plan for video surveillance – before they start the collection 

and processing of video footage. These principles emphasize the need for built-in privacy enhancing 

technologies, default settings that minimise the data processing, and the provision of the necessary 

tools that enable the highest possible protection of personal data22. 

126. Gemäß Artikel 25 DSGVO müssen die für die Verarbeitung Verantwortlichen geeignete 

datenschutztechnische und organisatorische Maßnahmen ergreifen, sobald sie eine 

Videoüberwachung planen - bevor sie mit der Erfassung und Verarbeitung von Videomaterial 

beginnen. Diese Grundsätze unterstreichen die Notwendigkeit integrierter Technologien zur 

Verbesserung der Privatsphäre, Standardeinstellungen, die die Datenverarbeitung minimieren, und 

die Bereitstellung der erforderlichen Tools, die den höchstmöglichen Schutz personenbezogener 

Daten ermöglichen22.. 
 

127.   Controllers should build data protection and privacy safeguards not only into the design specifications 

of the technology but also into organisational practices. When it comes to organisational practices, the 

controller should adopt an appropriate management framework, establish and enforce policies and 

procedures related to video surveillance. From the technical point of view, system specification and 

design should include requirements for processing personal data in accordance with principles stated 

in Article 5 GDPR (lawfulness of processing, purpose and data limitation, data minimisation by default 

in the sense of Article 25 (2) GDPR, integrity and confidentiality, accountability etc.). In case a controller 

plans  to  acquire  a  commercial  video surveillance  system, the  controller  needs  to  include these 

requirements in the purchase specification. The controller needs to ensure compliance with these 

requirements applying them to all components of the system and to all data processed by it, during 

their entire lifecycle. 
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127. Die Verantwortlichen sollten Datenschutz- und Datenschutzmaßnahmen nicht nur in die 

Entwurfsspezifikationen der Technologie, sondern auch in die organisatorischen Praktiken einbauen. 

Wenn es um organisatorische Praktiken geht, sollte der Controller einen geeigneten 

Verwaltungsrahmen festlegen, Richtlinien und Verfahren für die Videoüberwachung festlegen und 

durchsetzen. Aus technischer Sicht sollten Systemspezifikation und -design Anforderungen für die 

Verarbeitung personenbezogener Daten gemäß den in Artikel 5 DSGVO festgelegten Grundsätzen 

enthalten (Rechtmäßigkeit der Verarbeitung, Zweck und Datenbeschränkung, standardmäßige 

Datenminimierung im Sinne von Artikel 25 Absatz 2). DSGVO, Integrität und Vertraulichkeit, 

Rechenschaftspflicht usw.). Wenn ein Controller plant, ein kommerzielles Videoüberwachungssystem 

zu erwerben, muss der Controller diese Anforderungen in die Kaufspezifikation aufnehmen. Der 

Controller muss sicherstellen, dass diese Anforderungen eingehalten werden. Sie gelten für alle 

Komponenten des Systems und für alle von ihm verarbeiteten Daten während ihres gesamten 

Lebenszyklus. 
 

9.3    Concrete examples of relevant measures 
 
9.3 Konkrete Beispiele für relevante Maßnahmen 
 

128.   Most of the measures that can be used to secure video surveillance, especially when digital equipment 

and software are used, will not differ from those used in other IT systems. However, regardless of the 

solution selected, the controller must adequately protect all components of a video surveillance 

system and data under all stages, i.e. during storage (data at rest), transmission (data in transit) and 

processing (data in use). For this, it is necessary that controllers and processors combine 

organisational and technical measures. 

 

128. Die meisten Maßnahmen zur Sicherung der Videoüberwachung, insbesondere bei Verwendung 

digitaler Geräte und Software, unterscheiden sich nicht von denen in anderen IT-Systemen. 

Unabhängig von der ausgewählten Lösung muss der Controller jedoch alle Komponenten eines 

Videoüberwachungssystems und Daten in allen Phasen angemessen schützen, d. H. Während der 

Speicherung (Daten in Ruhe), der Übertragung (Daten während des Transports) und Verarbeitung 

(verwendete Daten). Dazu ist es erforderlich, dass Controller und Prozessoren organisatorische und 

technische Maßnahmen kombinieren. 

 
 

22 WP 168, Opinion on the "The Future of Privacy", joint contribution by the Article 29 Data Protection Working 

Party and the Working Party on Police and Justice to the Consultation of the European Commission on the 

legal framework for the fundamental right to protection of personal data (adopted on 01 December 2009). 
22 WP 168, Stellungnahme zur "Zukunft der Privatsphäre", gemeinsamer Beitrag von Artikel 29 

Datenschutzarbeit. Partei und Arbeitsgruppe für Polizei und Justiz bei der Konsultation der Europäischen 

Kommission zum Rechtsrahmen für das Grundrecht auf Schutz personenbezogener Daten (angenommen 

am 1. Dezember 2009) https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/wp168_de.pdf 
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129.   When selecting technical solutions, the controller should consider privacy-friendly technologies also 

because they enhance security. Examples of such technologies are systems that allow masking or 

scrambling areas that are not relevant for the surveillance, or the editing out of images of third 

persons, when providing video footage to data subjects.23 On the other hand, the selected solutions 

should not provide functions that are not necessary (e.g., unlimited movement of cameras, zoom 

capability, radio transmission, analysis and audio recordings). Functions provided, but not necessary, 

must be deactivated. 

129.  Bei der Auswahl technischer Lösungen sollte der Verantwortliche datenschutzfreundliche 

Technologien berücksichtigen, auch weil sie die Sicherheit verbessern. Beispiele für solche 

Technologien sind Systeme, die das Maskieren oder Verpixeln von Bereichen ermöglichen, die für die 

Überwachung oder das Bearbeiten von Bildern Dritter nicht relevant sind, wenn Videomaterial für 

betroffene Personen bereitgestellt wird. 23  Andererseits sollten die ausgewählten Lösungen keine 

Funktionen bereitstellen Funktionen, die nicht erforderlich sind (z. B. unbegrenzte Bewegung von 

Kameras, Zoomfunktion, Funkübertragung, Analyse und Audioaufnahmen). Die bereitgestellten, aber 

nicht erforderlichen Funktionen müssen deaktiviert werden. 

 
 

130.   There is a lot of literature available on this subject, including international standards and technical 

specifications on the physical security of multimedia systems24, and the security of general IT 

systems25. Therefore, this section provides only a high-level overview of this topic. 

130.   Zu diesem Thema ist viel Literatur verfügbar, einschließlich internationaler Standards und technischer 

Spezifikationen zur physischen Sicherheit von Multimedia-Systemen24 und zur Sicherheit allgemeiner 

IT-Systeme25. Daher bietet dieser Abschnitt nur einen allgemeinen Überblick über dieses Thema. 

 

 
 

9.3.1    Organisational measures 
131.   Apart from a potential DPIA needed (see Section 10), controllers  should consider the following topics 

when they create their own video surveillance policies and procedures: 
 

    Who is responsible for management and operation of the video surveillance system. 

    Purpose and scope of the video surveillance project. 

 Appropriate and prohibited use (where and when video surveillance is allowed and where and 

when it is not; e.g. use of hidden cameras and audio in addition to video recording) 26. 

    Transparency measures as referred to in Section 7 (Transparency and information obligations). 

 How video is recorded and for what duration, including archival storage of video recordings 

related to security incidents. 

    Who must undergo relevant training and when. 

    Who has access to video recordings and for what purposes. 

 Operational procedures (e.g. by whom and from where video surveillance is monitored, what 

to do in case of a data breach incident). 

 What procedures external parties need to follow in order to request video recordings, and 

procedures for denying or granting such requests. 

    Procedures for VSS procurement, installation and maintenance. 

    Incident management and recovery procedures. 
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9.3.1 Organisatorische Maßnahmen 
 

131.  Abgesehen von einem potenziellen DPIA (siehe Abschnitt 10) sollten Controller die folgenden Themen 
berücksichtigen, wenn sie ihre eigenen Richtlinien und Verfahren für die Videoüberwachung erstellen: 

 

 Wer ist für die Verwaltung und den Betrieb des Videoüberwachungssystems verantwortlich? 

 Zweck und Umfang des Videoüberwachungsprojekts. 

 Angemessene und verbotene Verwendung (wo und wann Videoüberwachung zulässig ist und 
wo und wann nicht; z. B. Verwendung von versteckten Kameras und Audio zusätzlich zur 
Videoaufzeichnung) 26. 

 Transparenzmaßnahmen gemäß Abschnitt 7 (Transparenz- und Informationspflichten). 

 Wie und für welche Dauer Videos aufgezeichnet werden, einschließlich Archivierung von 
Videoaufzeichnungen im Zusammenhang mit Sicherheitsvorfällen. 

 Wer muss wann eine entsprechende Schulung absolvieren? 

 Wer hat zu welchen Zwecken Zugriff auf Videoaufnahmen? 

 Betriebsverfahren (z. B. von wem und von wo aus die Videoüberwachung überwacht wird, was 
im Falle eines Vorfalls mit Datenverletzung zu tun ist). 

 Welche Verfahren müssen externe Parteien befolgen, um Videoaufzeichnungen anzufordern, 
und welche Verfahren müssen abgelehnt oder gewährt werden? 

 Verfahren für die Beschaffung, Installation und Wartung von VSS. 

 Verfahren zur Verwaltung und Wiederherstellung von Vorfällen. 

 

9.3.2    Technical measures 
132.   System security means physical security of all system components, and system integrity i.e. protection 

against and resilience under intentional and unintentional interference with its normal operations 

and access control. Data security means confidentiality (data is accessible only to those who are 

granted access), integrity (prevention against data loss or manipulation) and availability (data can be 

accessed when it is required). 
 

 9.3.2 Technische Maßnahmen 
 
132.  Systemsicherheit bedeutet physische Sicherheit aller Systemkomponenten und Systemintegrität, d. H. 

Schutz vor und Ausfallsicherheit bei absichtlichen und unbeabsichtigten Eingriffen in den normalen 
Betrieb und die Zugriffskontrolle. Datensicherheit bedeutet Vertraulichkeit (Daten sind nur für 
diejenigen zugänglich, denen Zugriff gewährt wird), Integrität (Verhinderung von Datenverlust oder -
manipulation) und Verfügbarkeit (Zugriff auf Daten, wenn dies erforderlich ist). 

 
23 The use of such technologies may even be mandatory in some cases in order to comply with Article 5 (1) (c). 

In any case they can serve as best practice examples. 
23  Der Einsatz solcher Technologien kann in einigen Fällen sogar obligatorisch sein, um Artikel 5 Absatz 1 

Buchstabe c zu erfüllen. In jedem Fall können sie als Best-Practice-Beispiele dienen. 
 

24 IEC TS 62045 — Multimedia security - Guideline for privacy protection of equipment and systems in and out 

of use. 

IEC TS 62045 - Multimedia-Sicherheit - Richtlinie zum Schutz der Privatsphäre von Geräten und Systemen, die 

nicht verwendet werden. 
25 ISO/IEC 27000 — Information security management systems series. 
ISO / IEC 27000 - Serie von Informationssicherheits-Managementsystemen. 
26 This may depend on national laws and sector regulations.  

Dies kann von nationalen Gesetzen und Branchenvorschriften abhängen
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133.   Physical security is a vital part of data protection and the first line of defence, because it protect VSS 

equipment from theft, vandalism, natural disaster, manmade catastrophes and accidental damage 

(e.g. from electrical surges, extreme temperatures and spilled coffee). In case of an analogue based 

systems, physical security plays the main role in their protection. 

 

133. Die physische Sicherheit ist ein wesentlicher Bestandteil des Datenschutzes und der ersten 

Verteidigungslinie, da sie VSS-Geräte vor Diebstahl, Vandalismus, Naturkatastrophen, von Menschen 

verursachten Katastrophen und versehentlichen Schäden (z. B. durch Überspannungen, extreme 

Temperaturen und verschütteten Kaffee) schützt. Bei analogen Systemen spielt die physische 

Sicherheit die Hauptrolle für ihren Schutz. 

 

 

 
 

134.   System and data security, i.e. protection against intentional and unintentional interference with its 

normal operations may include: 
 

 Protection of the entire VSS infrastructure (including remote cameras, cabling and power 

supply) against physical tampering and theft. 

    Protection of footage transmission with communication channels secure against interception 

    Data encryption. 

 Use  of  hardware  and  software  based  solutions  such  as  firewalls,  antivirus  or  intrusion 

detection systems against cyber attacks. 

    Detection of failures of components, software and interconnections. 

 Means to restore availability and access to the system in the event of a physical or technical 

incident. 

 

 

134. Die System- und Datensicherheit, d. H. Der Schutz vor vorsätzlichen und unbeabsichtigten Eingriffen in 

den normalen Betrieb, kann Folgendes umfassen: 

 Schutz der gesamten VSS-Infrastruktur (einschließlich Remote-Kameras, Verkabelung und 

Stromversorgung) vor physischen Manipulationen und Diebstahl. 

 Schutz der Filmmaterialübertragung mit Kommunikationskanälen, die gegen Abfangen 

geschützt sind 

 Datenverschlüsselung. 

 Verwendung von Hardware- und Software-basierten Lösungen wie Firewalls, Antiviren- oder 

Intrusion Detection-Systemen gegen Cyber-Angriffe. 

 Erkennung von Fehlern von Komponenten, Software und Verbindungen. 

 Mittel zur Wiederherstellung der Verfügbarkeit und des Zugriffs auf das System im Falle eines 

physischen oder technischen Vorfalls. 
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135.   Access control ensures that only authorized people can access the system and data, while others are 

prevented from doing it. Measures that support physical and logical access control include: 
 

 Ensuring that all premises where monitoring by video surveillance is done and where video 

footage is stored are secured against unsupervised access by third parties. 

    Positioning monitors in such a way (especially when they are in open areas, like a reception) 

so that only authorized operators can view them. 

 Procedures for granting, changing and revoking physical and logical access are defined and 

enforced. 

 Methods and means of user authentication and authorization including e.g. passwords length 

and change frequency are implemented. 

    User performed actions (both to the system and data) are recorded and regularly reviewed. 

 Monitoring and detection of access failures is done continuously and identified weaknesses 

are addressed as soon as possible 

 

135.  Die Zugriffskontrolle stellt sicher, dass nur autorisierte Personen auf das System und die Daten 

zugreifen können, während andere daran gehindert werden, dies zu tun. Maßnahmen, die die 

physische und logische Zugriffskontrolle unterstützen, wie folgt: 

 Sicherstellen, dass alle Räumlichkeiten, in denen die Überwachung durch Videoüberwachung 

erfolgt und in denen Videomaterial gespeichert ist, vor unbeaufsichtigtem Zugriff durch 

Dritte geschützt sind. 

 Positionieren Sie die Monitore so (insbesondere, wenn sie sich in offenen Bereichen wie 

einer Rezeption befinden). 

 so dass nur autorisierte Bediener sie anzeigen können. 

 Verfahren zum Gewähren, Ändern und Widerrufen des physischen und logischen Zugriffs 

werden definiert und durchgesetzt. 

 Methoden und Mittel zur Benutzerauthentifizierung und -autorisierung, einschließlich z. 

Passwortlänge und Änderungshäufigkeit sind implementiert. 

 Vom Benutzer durchgeführte Aktionen (sowohl für das System als auch für die Daten) 

werden aufgezeichnet und regelmäßig überprüft. 

 Die Überwachung und Erkennung von Zugriffsfehlern erfolgt kontinuierlich und erkannte 

Schwachstellen werden so schnell wie möglich behoben 
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10 DATA PROTECTION IMPACT ASSESSMENT 

10 DATENSCHUTZ-FOLGENABSCHÄTZUNG 
 

136.  According to Article 35 (1) GDPR controllers are required to conduct data protection impact 

assessments (DPIA) when a type of data processing is likely to result in a high risk to the rights and 

freedoms of natural persons. Article 35 (3) (c) GDPR stipulates that controllers are required to carry 

out data protection impact assessments if the processing constitutes a systematic monitoring of a 

publicly accessible area on a large scale. Moreover, according to Article 35 (3) (b) GDPR a data 

protection impact assessment is also required when the controller intends to process special 

categories of data on a large scale. 

 

 
136… Gemäß Artikel 35 Absatz 1 sind DSGVO-Kontrolleure verpflichtet, Auswirkungen auf den Datenschutz 

zu haben Einschätzungen (DPIA), wenn eine Art der Datenverarbeitung wahrscheinlich zu einem 

hohen Risiko für die Rechte und Rechte führt Freiheiten natürlicher Personen. Artikel 35 Absatz 3 

Buchstabe c der DSGVO sieht vor, dass die für die Verarbeitung Verantwortlichen befördert werden 

müssen Datenschutz-Folgenabschätzungen durchführen, wenn die Verarbeitung eine systematische 

Überwachung von a darstellt öffentlich zugänglicher Bereich in großem Umfang. Darüber hinaus 

gemäß Artikel 35 Absatz 3 Buchstabe b DSGVO a Daten Eine Folgenabschätzung zum Schutz ist auch 

erforderlich, wenn der Controller beabsichtigt, spezielle Prozesse zu verarbeiten Kategorien von 

Daten in großem Maßstab. 

 

 
 

137.   The Guidelines on Data Protection Impact Assessment27  provide further advice, and more detailed 

examples relevant to video surveillance (e.g. concerning the “use of a camera system to monitor 

driving behaviour on highways”). Article 35 (4) GDPR requires that each supervisory authority publish 

a list of the kind of processing operations that are subject to mandatory DPIA within their country. 

These lists can usually be found on the authorities’ websites. Given the typical purposes of video 

surveillance (protection of people and property, detection, prevention and control of offences, 

collection of evidence and biometric identification of suspects), it is reasonable to assume that many 

cases of video surveillance will require a DPIA.  Therefore, data controllers should carefully consult 

these documents in order to determine whether such an assessment is required and conduct it if 

necessary. The outcome of the performed DPIA should determine the controller’s choice of 

implemented data protection measures. 

 

137 .Die Leitlinien für die Folgenabschätzung zum Datenschutz27 enthalten weitere Hinweise und 

detailliertere Beispiele für die Videoüberwachung (z. B. in Bezug auf die „Verwendung eines 

Kamerasystems zur Überwachung des Fahrverhaltens auf Autobahnen“). Nach Artikel 35 Absatz 4 

DSGVO muss jede Aufsichtsbehörde eine Liste der Verarbeitungen veröffentlichen, die in ihrem Land 

der DPIA unterliegen. Diese Listen finden Sie in der Regel auf den Websites der Behörden. Angesichts 

der typischen Zwecke der Videoüberwachung (Schutz von Personen und Eigentum, Aufdeckung, 

Verhütung und Kontrolle von Straftaten, Sammlung von Beweismitteln und biometrische 

Identifizierung von Verdächtigen) ist davon auszugehen, dass in vielen Fällen der Videoüberwachung 

eine DPIA erforderlich ist. Daher sollten die für die Datenverarbeitung Verantwortlichen diese 

Dokumente sorgfältig konsultieren, um festzustellen, ob eine solche Bewertung erforderlich ist, und 

sie erforderlichenfalls durchführen. Das Ergebnis der durchgeführten DPIA sollte die Wahl des für die 

Verarbeitung Verantwortlichen für die Umsetzung der Datenschutzmaßnahmen bestimmen. 
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138.   It is also important to note that if the results of the DPIA indicate that processing would result in a high 

risk despite security measures planned by the controller, then it will be necessary to consult the 

relevant supervisory authority prior to the processing. Details on prior consultations can be found in 

Article 36. 

 

138…Es ist auch wichtig zu beachten, dass die zuständige Aufsichtsbehörde vor der Verarbeitung konsultiert 

werden muss, wenn die Ergebnisse der DPIA darauf hindeuten, dass die Verarbeitung trotz der vom 

für die Verarbeitung Verantwortlichen geplanten Sicherheitsmaßnahmen ein hohes Risiko birgt. 

Einzelheiten zu vorherigen Konsultationen sind in Artikel 36 enthalten. 

 
 

 
 
 
 
 
 

For the European Data Protection Board 
 

The Chair 
 
 
 

(Andrea Jelinek) 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

27 WP248 rev.01, Guidelines on Data Protection Impact Assessment (DPIA) and determining whether 

processing is "likely to result in a high risk" for the purposes of Regulation 2016/679. - endorsed by the EDPB 

 
27WP248 rev.01, Richtlinien zur Datenschutz-Folgenabschätzung (DPIA) und Feststellung, ob die 

Verarbeitung im Sinne der Verordnung 2016/679 "wahrscheinlich ein hohes Risiko birgt". - vom EDPB 

gebilligt  https://www.datenschutz-bayern.de/technik/orient/wp248.pdf 
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